Konfiguracja modutéw S612 (firewall) do zabezpieczenia komunikacji
miedzy sterownikiem, a zdalnymi wej/wyj w sieci PROFINET IO

Za pomoca dwoch modutéw Scalance S612 chcemy umozliwi¢ komunikacje migdzy
sterownikiem a modutem wej$¢/wyjs¢ za posrednictwem sieci PROFINET 10. W przyktadzie
tym wykorzystano sterownik CPU315-2 PN/DP oraz modut ET200S.
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Przyktadowa konfiguracja SCALANCE S 612 A:

e adres IP—-192.168.10.101
e maska podsieci — 255.255.255.0

e brak ustawionego routera (w przypadku podtaczenia przez Internet nalezy wpisac adres
podtgczonego routera)

Przyktadowa konfiguracja SCALANCE S 612 B:

adres IP —192.168.10.100
maska podsieci — 255.255.255.0

e brak ustawionego routera (w przypadku podtgczenia przez Internet nalezy wpisac adres
podtaczonego routera)

Dodatkowo do sieci wewnetrznej A poprzez switch zostat podtaczony komputer PC (o adresie IP
192.168.10.200 i masce 255.255.255.0)



Konfiguracja modutu PN-10O sterownika CPU315:

rope - rnet i ace .

General F‘aa'netersl

IP address: [192 16810 1 Gateveay
¢ Do not use router
Subnet mask: 255.255.255.0
" Use router
Address: |57 160101
Subnet:

— not networked — Mew... |

S|

Konfiguracja modutu ET200S:

rope - rnet i ace -

General F‘aa'netersl

1P address: [192.168.105 —
% Do not use router
Subnet mask: IZEE.EEE.EEE.:
£ Wsze router
Address: |19 150100
Subrnet:

— ot networked — Hew...




Dodatkowo w srodowisku STEP zostata skonfigurowana sie¢ PROFINET 10 pomiedzy CPU315 a
ET200S:
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Cykl sieci PROFINET IO zostat ustalony na poziomie 1ms.

W programie Security Configuration Tool tworzymy nowy projekt (Project —> New) i ustawiamy nazwe
administratora i jego hasto:

New administrator 3¢

User Name

Password
Password confirmation

oK Cancel |

Przechodzimy do Options - Symbolic Names i ustawiamy adresy IP i MAC adresy modutow CPU315
i ET200S:

Ef]' Symbolic Names g@

Please feed a name for the device and additionally at least an IF Address or a MAC-
Lddress in each line. (You may also feed an IP-Address and a MAC-Address )
Name | 1P Address MAC Address
ET200S 192.168.105 08-00-06-6b-fc-41
S7-300 192.168.10.1 08-00-06-99-43-86
Add Remove
ok | cancel Help

Nastepnie przechodzimy do Advanced Mode (przez wcisniecie Ctrl+E) i dodajemy nowe reguly dla
firewalla z wykorzystaniem adresow MAC. Utworzone reguty:



Name |MACfitter 100

Dlescription

Description Ruleset2

Direction | Source MAC Destination MAG s | Bandwidth(Mb
Allow Internal->External (all}
Allow External->Internal  ET2008 57-300 (@l
1}
Add Rule Remowa Rule | ’ | ‘ | MAC Sarvice Definitions... |
ok | Cancel | Help |

Name |MACfitter101

Dlescription

Description Ruleset4

Action Direction | Source MAC Destination MAC | service | Bandwidth{Mb
Allow Internal->External (all}
Allow External->Internal | S7-300 ET2008 (@l
111
Add Rule Remowa Rule | ’ | ,‘ | MAC Sarvice Definitions... |
ok | Cancel | Help |




W gtéwnym oknie programu ustawiamy informacje zgodnie z ponizszym obrazkiem:

Security Configuration Tool [ Configuration3 -- C:\Program Files\Siemens\Security_Configuration_Tool\Projects\Configuration... Q@

Project Edit Insert Transfer View Options Help

D (@ B=im| x| G0 el [o =

Offline View Nu. T IP Address ext. | Subnet Maskext. | IP Addr...

=1 ([ Global FW-Rulesets 581 Modulel S612 19216810100 2552552550 08-00-06-96-97-E4
+-(_] FW IP-Rulsssts Bf2 Module3 SB12 192.168.10.101 255.255.255.0

00-DE-8C-81-C1-A4
=1-(Z] FW MAC-Rulessts
MACHilter100

% MACfitter 101
=123 All Modules
5 Module

5’ Module3
@ VPN Groups

Ready |CurrentUser: user Role: Admin

|Advanced Maode |Oﬁ|ine ,'3_

Informacje wprowadzamy przez klikniecie prawym klawiszem myszy na module i wybraniu opcji Edit

line. Nalezy wprowadzi¢ Type, IP Address ext., Subnet Mask ext. oraz MAC Address naszych
modutéw Scalance S612.

Obie stworzone przed chwilg reguty przeciaggamy do modutéw Scalance S612A i Scalance S612 B.

Wybieramy Properties naszego modutu S612 A. Przechodzimy do zakfadki Firewall Settings i
tworzymy nowe reguty IP przez klikniecie Add Rule.

Module Properties - Modulel

X

(=] Metwork :mt Firewall Settings | S55L Cert'rﬁcatel *J-N Time S'_mdmnizatinnl 3 Logging I Nodes I

IP Rules | MAC Rules |

Action | Direction | Source IP | Destination IP_| Sevice | Ba.. | Log
Allow Internal-=External 192.168.101 (all) ]
Allow External-=Internal 192.168.105 (all) ]
Allow External-=Internal 192.168.10.200 (all) +
[{_] 1l

Expand Rulesets

Collapse Rulesets

Add Rula Remowve Rule |

r+ | ¢ |

ok | cancel | Help |

Wybieramy Properties naszego modutu S612 B. Przechodzimy do zakfadki Firewall Settings i
tworzymy nowe reguty IP przez klikniecie Add Rule.




Properties -

Bl Networc H} Frewsil Settings | = ssL Cericate | €1 Time Synchronization | £ Logaing | 2k Nodes |

IP Rules | MAC Rules |

Action | Direstion | source 1P | Destination 1P| Service | Bandwidth(M... | Log
Allow External-=Internal 192.168.10.1 (all} o
Allow Internal->External 192.168.105 (all} o
Allow Internal->External 192 168.10.200 (all) N
<] 1 | [2)
Expand Rulesets Collapse Rulesets Add Rule Remove Rule | 1 | ¥ | IP Servic
OK | Cancel | Help

Taka konfiguracje fadujemy do modutéw za pomocg funkcji Transfer —> To All Modules...

P

Module Name [ Status [
Module1 Changed

Module3 Changed

[ Logen as current user Select All

[~ Show enly changed modules Deselect All

Processing:
Sat | Skip | kot | Demils>» | Close

£

Tak wgrana konfiguracja pozwala na komunikacje w sieci PROFINET IO z cyklem sieci 1ms.



