Modut SCALANCE W788-xPRO — opis mozliwosci konfiguracyjnych.

Potaczenie z modutem oraz podstawowgq parametryzacje¢ i zabezpieczenia za pomoca
dostgpnych w interfejsie urzadzenia kreatoréw opisano w dokumencie
»SCALANCE W788-xPRO — konfiguracja podstawowa”.

Niniejszy dokument przedstawia szczegdtowo wszystkie dostgpne opcje ustawien
SCALANCE W788-1PRO oraz SCALANCE W788-2PRO oraz ttumaczy ich dziatanie.



1. Zaktada ,,Wizards”.

Producent zadbal w swoim oprogramowaniu o specjalnie przegotowane kreatory
podstawowych ustawien modutu.
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Opcja ,,Basic” pozwala na przeprowadzenie niezbg¢dnej parametryzacji urzadzenia do
pracy w sieci.
Opcja ,,Security” pomaga nam w zabezpieczeniu dostgpu do modutu oraz transmisji.

,»Przejscie” tych kreatoréw powinno by¢ pierwszym krokiem pelnej konfiguracji
urzadzenia.

Szczegoétowy ich opis zostat przedstawiony w dokumencie ,,SCALANCE W788-
xPRO - konfiguracja podstawowa”.



2. Zaktadka ,,.System”.

W zaktadce ,,System” zawarte sg opcje dotyczace dzialania oraz wykorzystywanych
funkcji urzadzenia.
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System information

Do tego zestawu opcji przechodzimy bezposrednio po kliknigciu w kartg ,,System”.

,Device mode”
pozwala nam ustawic tryb pracy urzadzenia na ,,Access Point” lub ,,Client”.

W trybie ,,Access Point” nasz modut bedzie pracowat jako stacja bazowa dla stacji
klienckich, za posrednictwem ktdrej beda one si¢ taczyty ze soba w ramach lokalne;j
sieci bezprzewodowej oraz ze stacjami sieci lokalnej podtaczonej do interfejsu
Ethernet’owego modutu. Punkt dostgpowy jest widoczny ,,na zewnatrz” dla
wszystkich urzadzen bezprzewodowych.

Tryb ,,Client” pozwala nam taczy¢ sig za posrednictwem modutu z sieciami przez
punkty dostgpowe, czyli urzadzenia pracujace jako ,,Access Point”.
W tym trybie nasza stacja jest widoczna tylko z poziomu sieci, z ktdra jest polaczona.

., Country code”
ustawia parametry systemowe urzadzenia oraz interfejséw bezprzewodowych zgodnie
zZ wymogami obowiazujacymi w wybranym kraju.

»System up time”
informuje o czasie pracy naszego modutu, liczonym od jego wtaczenia.



»System name”

to pole nazwy naszego urzadzenia. Pozwala ono na identyfikacje urzadzenia w sieci
lokalnej na podstawie nazwy.

Maksymalnie 255 znakow.

»System location”
okresla lokalizacje naszego systemu i jest polem czysto informacyjnym.
Maksymalnie 255 znakow.

,»System contact”
Moze zawiera¢ informacje kontaktowe osoby zarzadzajacej modutem.
Maksymalnie 255 znakow.

»Description”
przedstawia typ danego urzadzenia.

IP Settings

Tutaj ustawiamy opcje adresu IP naszej stacji.
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Jezeli posiadamy w naszej sieci serwer DHCP, ktéry automatycznie przydziela adresy
urzadzeniom w sieci, wybieramy opcje ,,DHCP server” oraz zaznaczmy i wpisujemy
w odpowiednie pole adres MAC, nazwe urzadzenia lub identyfikator klienta

w zaleznosci od ustawien serwera.

W przeciwnym przypadku musimy sami nada¢ adres IP naszemu modutowi.
Zaznaczamy opcje ,,Specified IP address” i wprowadzamy w odpowiednie pola adres
IP, maske podsieci oraz adres IP routera, jezeli takowy znajduje si¢ w naszej sieci.



Wpis 0.0.0.0 oznacza brak urzadzenia w sieci.

Pole ,,Default TTL” okre$la warto$¢ ,,Time To Live” w generowanych ramkach.
Jest to liczba przeskokéw ramki pomigdzy kolejnymi routerami. Kazdy router
zmniejsza ta warto$¢, a po odebraniu ramki z TTL=1 odrzuca ja i usuwa z sieci.
Zabezpiecza to sie¢ przed zapychaniem tacza krazacymi ramki w razie biedne;j
konfiguracji, powodujacej zapgtlenia ruchu.

Services

W oknie tym wybieramy obstugiwane przez modut serwisy komunikacyjne.
Ze wzgledu na bezpieczenstwo, nalezy korzysta¢ z szyfrowanych protokotéw
oraz aktywowac tylko te, z ktérych bedziemy korzysta¢, zgodnie z zasada
minimalnej liczby drég dostepu.
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., Telnet enabled”
wlacza komunikacje¢ z modutem za pomoca nieszyforwanego protokotu Telnet.

Mozemy w ten sposob konfigurowaé oraz diagnozowac urzadzenie za pomoca
tekstowych komend linii polecen CLI, wykorzystujac klienta Telnet wbudowanego
w wigkszo$¢ systeméw operacyjnych

(Windows — polecenie: telnet ,,adres IP / nazwa urzadzenia”).

Konsola telnet’owa jest takze dostgpna w menadzerze WEB.
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Za pomoca komend CLI mozemy dokona¢ wszystkich mozliwych ustawien modutu.
W wielu przypadkach jest to narzgdzie, wbrew pozorom, wygodniejsze i szybsze.

Zestaw komend CLI mozna znalez¢ w zataczniku ,,CLI — komendy.pdf”.

Niestety informacje przekazywane ta droga sa catkowicie widoczne dla
podstuchujacego transmisj¢ intruza, jezeli nie stosujemy dodatkowych zabezpieczen.

»,SSH enabled”
wiacza komunikacj¢ z modutem za pomoca szyfrowanego protokotu SSH.

Opcje ta daje nam te same mozliwosci co komunikacja przez Telnet i dodatkowo jest
znacznie bezpieczniejsza. Do komunikacji za jej posrednictwem potrzebujemy klienta
SSH. W systemie Linux mozemy wykorzysta¢ polecenie: ssh ,,adres IP”,

a w systemie Windows musimy skorzysta¢ z dodatkowej aplikacji, np.: ,,Putty”.
Przed pierwszym polaczeniem musimy zaakceptowac certyfikat urzadzenia.

., WEB enabled”

daje nam mozliwo$¢ potaczenia si¢ z modutem za pomoca przegladarki internetowe;j
wykorzystujacej protok6t HTTP. Opcja ta moze by¢ modyfikowana tylko, jezeli
komunikujemy si¢ z modulem poza przegladarka.

,HTTPS only”

wiacza komunikacje WEB z wykorzystaniem szyfrowanego protokotu HTTPS.
W przegladarce wpisujemy wtedy adres w postaci ,.https://adres_IP”.

Przed pierwszym polaczeniem musimy zaakceptowac certyfikat urzadzenia.

,PING enabled”

powoduje, ze urzadzenie odpowiada na ramki ICMP typu ,,Response Request”,
wykorzystywane do sprawdzania obecnosci urzadzenia w sieci oraz jakos$ci
polaczenia. Aby wykorzysta¢ mechanizm ,,PING” korzystamy z polecenia:



,»ping adres_IP”, dostgpnego w wigkszosci systemOw operacyjnych.

Uwaga!
Wiaczenie tej opcji zalecane jest tylko podczas konfiguracji oraz testowania sieci, jako
7e moze zosta¢ wykorzystane przez wtamywaczy do odczytania struktury naszej sieci.

SSNMP enabled”

(Simple Network Management Protocol) pozwala na odczyt i zapis ustawien
urzadzenia sieciowego w postaci strukturalnego obiektu MIB (Management
Information Base).

Protokét ten wykorzystywany jest do konfiguracji i diagnostyki urzadzen sieciowych
w narzedziach takich, jak Simatic STEP 7, WinCC, PST (Primary Setup Tool)
— dostepny wraz z modutem, MIB Browser, OPC Scout.

Jezeli zamierzamy konfigurowac lub diagnozowa¢ nasz modut poprzez te narzedzia,
nalezy wiaczy¢ opcje SNMP.

Wigcej o SNMP oraz narzg¢dziach wykorzystujacych ten protokét w zataczniku
»IWLAN_Diag SNMP.pdf”.

., E-mail enabled”
umozliwia wysytanie przez urzadzenie widomosci e-mail, generowanych na podstawie
zdarzen zachodzacych w module.

., Primary Setup Unit”

ustawia obstuge urzadzenia za pomoca zewngtrznego narzedzia PST (Primary Setup
Tool), dostgpnego na plycie CD dostarczanej razem z modutem.

Mamy do dyspozycji opcje:

- ,,Enable” — wlaczony zapis i odczyt konfiguracji;

- ,,Disable” — wytaczona obstuga narzedzia;

- ,Read only” — wlaczony tylko odczyt konfiguracji.



Restart
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Do dyspozycji mamy 3 opcje restartu:

1) ,.Restart” — zwykly restart z zachowaniem zapisanych ustawien.

2) ,,Restore Memory Defaults” — restart z przywrdceniem ustawien fabrycznych za
wyjatkiem: adresu IP, maski podsieci, adresu bramy sieciowej, SSID, flagi DHCP,
nazwy systemu, lokalizacji systemu, kontaktéw systemowych, trybu pracy, kodu
kraju.

3) ,.Restore Factory Defaults and Restart” — restart z przywroceniem wszystkich
ustawien fabrycznych.

Oprdcz restartu programowego mozemy wykorzystac restart poprzez chwilowe
odfaczenie zasilania modutu (z zachowaniem konfiguracji) lub restart
za pomocg przycisku ,,Factory Reset” z tylu urzadzenia.



Passwords

W oknie tym mamy mozliwo$¢ zmiany haset wbudowanych kont uzytkownikéw.

Do dyspozycji mamy dwa konta:

1) Admin — administrator, ktéry moze dokonywac¢ wszelkich mozliwych ustawien;

2) User — uzytkownik, ktéry moze tylko podglada¢ ustawienia, informacje
diagnostyczne oraz zmienia¢ ustawienia zapisu plikow logu.

Domyslnie do konta Admin przypisano hasto ,,admin”, a do konta User hasto ,,user”.

Uwaga!
Hasta te nalezy ze wzgledow bezpieczenstwa jak najszybciej zmienic!

s'EM ENS ‘ Awvtomation & Driwes

l-‘ W788-2PRO
Wizards
EHZ3 System
[ IP Settings
B Senices

B E-mail
] SNMP

~[El Fault state
#{] Load&Save
~E cPLUG
B Interfaces
{1 Security
B Bridge

HLEA Cilkarn b

Set Values

Aby zmieni¢ hasta dostgpu do systemu modutu w polu ,, Current Admin Password”,
podajemy aktualne hasto administratora.

W polach ,, User/Admin Password” wpisujemy nowe hasta dla wybranego konta oraz
potwierdzamy je ponownym wpisem w polach ,,User/Admin Password
Confiramtion”.

Uwaga!
Nalezy pamigta¢ o ,,mocy’ hasta, tzn. nie powinno ono by¢ wyrazem, ktéry mozemy
znalez¢ w stowniku; najlepiej, aby byt to losowy zlepek liter i cyfr.



Events

Zaktadka ta pozwala na wybdr rejestrowanych zdarzen systemowych oraz sposobu
powiadamiania o ich zaj$ciu.
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Wiersz ,,Functions enabled” zawiera mozliwe sposoby komunikowania uzytkownika
o zdarzeniach, czyli:
e wystanie informacji poczta elektroniczna (E-mail);
e generowanie ramki ,, Trap”, wychwytywanej przez narz¢dzia obstugujace
protokot SNMP;
e zapis informacji do pliku logu (Log);
e sygnalizacja zdarzenia przez diod¢ ,,F”’ na panelu urzadzenia (Fault - problem).

Kolejne wiersze zawieraja obstugiwane zdarzenia oraz umozliwiaja wybor sposobu
obstugi (zawartos$¢ jest uzalezniona od trybu Access Point / Client).

= Cold/warm start” — start urzadzenia po wiaczeniu zasilania lub po restarcie.

= Link up” — nawigzanie potaczenia Ethernet’owego.

= Link down” — zerwanie potaczenia Ethernet’owego.

= Authentification failure” — btad autentyfikacji uzytkownika.

= Power MI2 change” — zmiana zasilania na taczu M12.

= Power Ethernet change” — zmiana zasilania na przytaczu zasilajaco-
sygnatowym

= Power-On-Lan.

= Fault state change” — wystapienie lub zanik zdarzenia oznaczonego jako
,,Fault”.

= IP-Alive state change” — zerwanie lub nawigzanie potaczenia
monitorowanego na poziomie aplikacji.



Email

., Link Check state change” — zerwanie lub nawiazanie potaczenia
monitorowanego na poziomie tacza.

,10Q0S events” — wystapienie zdarzenia zwiazanego z rezerwacja
przepustowosci potaczenia bezprzewodowego przez mechanizm ,,i Quality of
Sernice”.

,» Redundancy event” — zdarzenie generowane w czasie zmian na taczach
redundantnych.

., Overlap AP detection” — informacja o pojawieniu si¢ w zasiggu naszej stacji
obcego urzadzenia AP zaklécajacego transmisjg, czyli pracujacego na tym
samym kanale lub na kanale naktadajacym si¢ z naszym.

., Forced Roaming on IP down” — wylaczenie interfejsu, ktory nie jest w stanie
zapewni¢ komunikacji z danym adresem IP i wymuszenie przelaczenia sig
klientéw na inny AP, do czasu przywrdcenia poprawnego potaczenia.

,»(R)STP events” — zdarzenia generowane przez mechanizm Spanning Tree, np.
automatyczna zmiana konfiguracji potaczen redundantnych,
odlaczenie/przytaczenie wezta sieci.

,, WDS events” — zdarzenia generowane przez mechanizm Wireless Distributed
System, zarzadzajacym wspotpraca wielu urzadzen AP, jako elementéw jednej
logicznej sieci bezprzewodowe;j.

Opcja pozwala na konfiguracje potaczenia z serwerem poczty elektronicznej SMTP.
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W polu ,,E-mail address” wpisujemy adres e-mail, na ktéry modut bedzie wysytac¢
widomosci.

W polach ,,SMTP Server IP address” oraz ,,SMTP Server IP port” podajemy adres IP
serwera oraz port ustugi pocztowe;j.

Pole ,,From” zawiera informacj¢ o nadawcy wiadomosci widoczna dla odbiorcy

w polu informacyjnym ,,From / Od”.



SNMP

Zakladka ta pozwala na ustawienie wersji oraz wlasnosci protokotu SNMP.
(Zasada dziatania SNMP zostata opisana w punkcie ,,Services”).
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W gléwnej karcie dokonujemy aktywacji obstugi protokotu (,,SNMP enabled”) oraz
wyboru jego wersji (,,SNMPv1/v2c enabled”, ,,.SNMPv3 enabled”).

Opcje te nie powinny by¢ aktywowane réwnoczesnie, poniewaz zabezpieczenia
SNMPv3, moga zosta¢ ominigte przez uzycie SNMPv1/v2c.

SNMPv1/v2c jest zabezpieczone przez klucz globalny (tzw. community string), ktéry
ustawiamy w polach ,,Trap/Read/Write communiy string”, w zalezno$ci od praw
dostepu poprzez protokot (otrzymywanie wiadomosci o zdarzeniach — ,,traps”, odczyt,
zapis). Klucz ten niestety jest wysytany poprzez sie¢ w postaci niezaszyfrowanej

i moze by¢ tatwo ,,podstuchany”.

Opcje dostepu poprzez SNMPv1/v2c mozemy wybiera¢ poprzez pola ,, SNMPv1/v2c
read only” i ,,SNMPvI traps enabled” .

SNMPv3 aktywujemy w polu ,,SNMPv3 enabled”.
Wersja ta posiada lepsze zabezpieczenia wykorzystujace grupy i uzytkownikéw,
ktérymi zarzadzamy poprzez karty ,,Groups” oraz ,,Users”.

SNMP - Traps

W karcie tej mozemy wpisa¢ adresy IP dziesigciu stacji, do ktérych beda wysytane
komunikaty zdarzen ,,Trap”. Komunikaty beda wysytane do danej stacji, tylko jesli
dodatkowo aktywujemy odpowiednie pole w kolumnie ,,Enable trap”.
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SNMP - Groups

W Kkarcie tej zarzadzamy grupami uzytkownikéw protokotu SNMPv3.
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Po kliknigciu ,,New” pojawia si¢ przed nami okno edycyjne grupy.

W pole ,,Gruop name” wprowadzamy nazwg grupy.

,wSecurity level” pozwala na wybor poziomu zabezpieczen i posiada trzy opcje:



= -, None” - brak jakichkolwiek zabezpieczen;
= - Auth/No Priv”’ — autoryzacja uzytkownika przed dostgpem do danych
grupy, brak szyfrowania przesytanych danych;

= - Auth/ Priv’ — autoryzacja uzytkownika przed dost¢gpem do danych grupy,
szyfrowanie danych.

Pola ,,Read access” oraz ,,Write access” pozwalaja na dobor praw odczytu i zapisu dla
uzytkownikéw grupy.

W oknie karcie gtéwnej ,,Groups” widzimy dodane grupy.

Zaznaczenie pola w kolumnie ,,Del” oraz potwierdzenie wyboru klawiszem
et Values” spowoduje usunigcie odpowiedniej grupy.

SNMP - Users

Karta odpowiada za zarzadzanie uzytkownikami protokotu SNMPv3.
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Kliknigcie klawisza ,,New” pozwala na edycj¢ nowego uzytkownika.

Pole ,,User name” zawiera nazwe¢ uzytkownika.

W ,,Group” mamy do wyboru dostgpne grupy, do ktérych mozemy przypisa¢
uzytkownika.

Uwaga!
Jezeli nie istnieje zadna grupa nie mozemy stworzy¢ nowego uzytkownika.

»Authentification algorithm” odpowiada za dobdr algorytmu autentyfikacji; do
wyboru mamy algorytmy MDS5 oraz SHA.

Wskazéwka

Oba algorytmy generuja kod na podstawie wprowadzonego klucza

(zamiast jawnych danych, w systemie przechowywane sa odpowiadajace im kody).
MDS5 tworzy kod 128-bitowy, natomiast SHA 160-bitowy.

Algorytmy nie s catkowicie bezpieczne, istniejg sposoby ich ,,ztamania”.

W polu ,,Autentification password” wprowadzamy hasto uzytkownika
(max. 63 znaki), a w kolejnym potwiedzamy je powtarzajac wpis.

Pole ,,Privacy password”, to klucz szyfrujacy przesytane dane (max. 63 znaki), ktéry
wymaga takze potwierdzenia w nastgpnym polu.

W oknie karcie gtéwnej ,,Users” widzimy dodanych uzytkownikéw.
Zaznaczenie pola w kolumnie ,,Del” oraz potwierdzenie wyboru klawiszem
et Values” spowoduje usunigcie odpowiedniego uzytkownika.



Syslog

Tutaj wprowadzamy ustawienia protokotu ,,Syslog”, odpowiedzialnego za wysytanie
informacji o dziataniu oraz zdarzeniach wystgpujacych w systemie.
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W polu ,,Syslog Server” wprowadzamy adres IP serwera syslog w rejestrujacego
informacje systemowe.
Adres 0.0.0.0 powoduje wylaczenie wysylanie informacji syslog przez nasz modut.

Aktywacja opcji ,,Enable log table” powoduje wysylanie informacji ,,Log” wybranych
w karcie ,,Events”.

Aktywacja opcji ,,Enable auth log” wtacza przekazywanie logéw dotyczacych
procesow autentyfikacji.



SNTP

Karta pozwala na skonfigurowanie potaczenia z serwerem czasu poprzez mechanizm

Simple Network Time Protocol.

Dzigki serwerowi SNTP nasz modut moze by¢ zsynchronizowany czasowo z innymi

urzadzeniami w sieci.
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Pole ,,Current system time” wy$wietla aktualny czas, otrzymywany z serwera.
SNTP server” zawiera adres IP serwera czasu SNTP.

,»,Lime zone offset” wprowadza przesunigcie czasowe mi¢dzy nasza lokalizacja
a strefa czasowa serwera.



Fault state
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W tym miejscu mozemy pogladac¢ opis zdarzenia ,,Fault” sygnalizowanego przez
diodg ,,F”’ na panelu modutu oraz aktywowanego w karcie ,,Events”.
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Ten zestaw opcji pozwala nam na wgrywanie i zapisywanie oprogramowania
systemowego modutu oraz danych konfiguracyjnych.
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W oknie gtéwnym widzimy numer aktualnej wersji firmware’u.



HTTP

Zakladka ta pozwala na odczyt i zapis firmware’u, konfiguracji oraz logéw
systemowych z poziomu przegladarki WEB za pomoca mechanizméw
protokotu HTTP.
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»Configuration” pozwala na zachowanie (,,Save”) lub zatadowanie (,,Load”)
pliku konfiguracji modutu, ktérego lokalizacj¢ wprowadzamy bezposrednio lub
z wykorzystaniem przycisku ,,Przeglqdaj...”. Domyslnie jest to plik cfgFile.cfg.

Za pomoca ,,Log table file” mozem zapisa¢ do pliku tekstowego logi zdarzen
wybranych w tabeli ,,Events -> Log”. DomysSlnie plik logTable.log.

Firmware file” daje nam mozliwo$¢ wygodnej aktualizacji oprogramowania
systemowego modutu.

Przed kazdorazowa aktualizacja firmware’u nalezy dla bezpieczenstwa zapisaé
aktualng wersj¢ za pomoca ,,Save”.

Plik z nowa wersja firmware’u wezytujemy za pomoca ,,Load” uprzednio
wprowadzajac jego lokalizcje lub korzystajac z przycisku ,,Przegladaj...”.
Proces aktualizacji jest zautomatyzowany i nastgpuj¢ po nim restart urzadzenia.

Wskazowka.

Najnowsza wersje¢ firmware’u mozemy pobra¢ ze strony producenta.

Jest on bezptatny.

Aktualizacja oprogramowania systemowego poprawia dziatanie urzadzenia oraz
czesto dostarcza nowe funkcjonalnosci i opcje.

Nalezy uwazac, aby firmware byt zgodny z nasza wersja sprz¢tu oraz rekomendowany
przez producenta.

Wraz z nowa wersja oprogramowania, warto pobra¢, zazwyczaj réwniez
aktualizowana, wersj¢ instrukcji obstugi oraz opis wprowadzonych zmian.



TFTP

Trival File Transfer Protocol pozwala na prosty zapis i odczyt plikéw na zdalnym
komputerze.
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W polu ,,TFTP Server IP” wprowadzamy adres IP serwera, a w polu ”Port” numer
portu, na ktérym uruchomiona jest obstuga TFPT.

Pola ,,Configuration”, ,,Log table file” oraz ,,Firmware file” sa odpowiednikami
funkcji opisywanych w poprzednim punkcie, z ta r6znicg, ze pliki te sa zapisywane
lub odczytywane ze zdalnej lokalizacji.

Jezeli nie ma potaczenia z serwerem TFTP, préba zapisu/odczytu jest odrzucana wraz
z komunikatem o braku serwera.



C-PLUG

C-PLUG to rodzaj karty pamigci, ktéra mozemy zainstalowa¢ w naszym urzadzeniu,
korzystajac ze ztacza z tytu obudowy modutu.

Po zainstalowaniu C-PLUG’a i restarcie urzadzenia, odlaczana jest pamigc¢
wewngetrzna modutu, ktéry od tej chwili pobiera wszelkie dane konfiguracyjne

z zewngtrznej karty pamigci.

Zawarto$¢ C-PLUG’a mozemy réwniez modyfikowaé, co pozwala na szybkie
wprowadzenie takiej samej konfiguracji dla wigkszej liczby modutéw.
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Pole ,,Device Boot From” informuje o zrédle konfiguracji urzadzenia. Moze w nim
zobaczy¢ komunikat ,,C-PLUG (OK)/(FAULT)”, w przypadku uruchomienia z karta
C-PLUG, lub ,,INTERNAL (no C-PLUG)”, w przypadku braku tej karty.

,,C-PLUG state” wyswietla stan karty C-PLUG:

- ,, ACCEPTED” — karta jest sprawna i posiada poprawna zawartosc;

- ,,NOT ACCEPTED” — karta uszkodzona, nie zawiera poprawnych danych
lub jest sformatowana;

- ,,NOT ACCEPTED, HEADER CRC ERROR” — bfedna zawarto$c karty;
- ,,NOT PRESENT” — brak zainstalowanej karty.

Pola ,,C-PLUG Device Group / Type” zawieraja informacje o rodzinie oraz modelu
urzadzenia.



,,Configuration Revision” wy$wietla aktualna wersj¢ konfiguracji struktury
urzadzenia, powigzang z funkcjami oferowanymi przez firmware.

,File System” wys$wietla informacj¢ o systemie plikow (formacie) karty C-PLUG.
,File System Size (Bytes)” to pojemnos$¢ karty.
,Usage (Bytes)” informuje o ilosci wykorzystanego miejsca na karcie.

,,C-PLUG Info String” zawiera informacje na temat urzadzenia, ktére utworzyto
konfiguracje¢ zapisana na C-PLUG u.

,Modify C-PLUG” powala nam na modyfikacj¢ zawartos$ci karty. Do dyspozycji
mamy opcje:
= - ,Copy internal Configuration to C-PLUG” — kopiuje konfiguracj¢ zapisana
w pamigci wewngtrznej modutu na kartg C-PLUG i restartuje urzadzenie;
= - ,Load default Config to C-PLUG and Restart” — zapisuje na karcie
ustawienia fabryczne danego urzadzenia i wykonuje restart;
= -, Clean C-PLUG” — wykonuje niskopoziomowe formatowanie karty,
powoduje usunigcie wszystkich danych;
= -, Create PRESET PLUG” — tworzy kart¢ konfiguracji dla wybranego modelu
urzadzenia. W odréznieniu od C-PLUG’a, nie modyfikuje on jednak ustawien
adreséw IP, aby nie wywota¢ konfliktéw w sieci.



3. Zakladka ,,Interfaces”.

Ten zestaw opcji umozliwia zaawansowana konfiguracj¢ wszystkich interfejsow
sieciowych modutu SCALANCE W.
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W oknie gléwnym widzimy dostgpne interfejsy oraz ich unikatowe adresy MAC.
Ethernet

Okno pozwala na konfiguracjg interfejsu sieci przewodowej Ethernet.
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»-MAC address” wyswietla adres MAC interfejsu Ethernet’ owego.
»dpeer / mode” pozwala na ustawienie trybu oraz szybkosci przesytania danych.

Opcja ,,Auto” dobiera odpowiednie parametry na podstawie struktury i potaczen sieci.
Reszta opcji bedzie przydatna, jezeli urzadzenia, z ktérymi si¢ taczymy wymagaja
specyficznej komunikacji: mniejszej predkosci (10 Mbits) lub nie obstuguja
jednoczesnego wysyltania i odbierania danych (Half Duplex).

Jezeli wybierzemy opcjg¢ inng niz ,,Auto”, musimy takze ustawi¢ opcje
,,Ethernet crossing”, w przypadku uzywania potaczenia cross-over, przy bezposrednim

polaczeniu dwdch stacji (bez posrednictwa switch’a).

Pole ,,Current speed / mode” wys$wietla aktualnie ustawiony tryb i predkos¢
potaczenia.

WLAN1/2

W oknie gléwnym tego menu dokonujemy podstawowych ustawien interfejsu
bezprzewodowego WLAN.
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Zaznaczone pole ,,Enable interface” aktywuje interfejs.

Pole ,,MAC address” wy$wietla adres MAC danego interfejsu bezprzewodowego.

»peed”’ informuje o aktualnej predkosci potaczenia radiowego.

W polu ,,Channel” widzimy numer kanatu, na ktérym aktualnie jest ustanowione
polaczenie oraz czgstotliwos¢ kanatu.



W polu ,,SSID” mamy mozliwo$¢ nadania nazwy Service Set [Dentifier, ktéra bedzie
rozglaszana na zewnatrz jako identyfikator naszej sieci bezprzewodowe;j.

Nazwa ta musi by¢ unikalna, a ze wzgledéw bezpieczenstwa nie powinna

zawiera¢ informacji o charakterze sieci czy tez jej zasobach.

Maksymalna dtugos¢ 32 znaki, bez polskich znakéw.

W polu ,,Wireless mode” wybieramy tryb, w ktérym bedzie pracowata nasza sie¢

bezprzewodowa, w zalezno$ci od pozadanego pasma, predkosci transmisji czy mocy
sygnatu.
Charakterystyke trybow pracy sieci bezprzewodowej przedstawia ponizsza tabelka.

Standard 802.11b 802.11g 802.11a/h 802.11a/h 802.11a/h 802.11ath *
Zakres 2,4 GHz 2,4 GHz 5,15-5,25 GHz | 5,25-5,35 GHz | 5,4-5,7 GHz 5,7-5,8 GHz
Maks. predkos¢ | 11 Mbps 54 Mbps, 54 Mbps 54 Mbps 54 Mbps 54 Mbps
transmisji 108 Mbps
— tryb Turbo
Liczba 3 3 4 4 10/11 5/4
nienakfadajacych
sie kanatow
Transmitowana 100 mW EIRP | 100 mW EIRP | 200 MW EIRP | 200 MW EIRP | 1 WEIRP 1 W (FCC)
moc (ETSI), (ETSI), (ETSI), (ETSI), (ETSI)
1 W (FCC) 1 W (FCC) 50 mW (FCC) | 250 mW
(FCC)
Modulacja DSSS, DSSS, OFDM OFDM OFDM OFDM
HR-DSSS HR-DSSS,
OFDM
Przenikanie Srednie Srednie Stabe Stabe Stabe Stabe
przez $ciany
Odbicia od Mocne Mocne Mocne Mocne Mocne Mocne
przeszkod
Ryzyko Srednie Srednie Mate Mate Bardzo mate Bardzo mate
interferenciji z
innymi
urzadzeniami

* - pasmo niedozwolone w Polsce.
Uwagi:

Standard 802.11h jest rozwinigciem 802.11a o mechanizmy kontroli mocy
transmisji (TPC) oraz dynamicznego doboru czgstotliwosci (DFS), w celu uniknigcia
zaklécania czgstotliwosci radarowych. Urzadzenia posiadajace te mechanizmy moga
pracowac z wykorzystaniem wigkszych mocy.

Podana maksymalna predkos¢ transmisji odnosi si¢ do predkosci transmisji
radiowej. Narzut protokotu powoduje, ze efektywnos¢ transmisji wymiany danych
pomigdzy uzytkownikami wynosi ok. 50%.

Na predkos¢ transmisji ma wptyw wiele czynnikéw zewnetrznych, tj.: odlegtos¢
pomigdzy stacjami, moc zastosowanych anten, przeszkody pomigdzy stacjami czy
interferencja kanatéw z innymi urzadzeniami.

W standardzie 802.11g niektére urzadzenia posiadaja tryb Turbo (Super G).
Pozwala on osiagna¢ predkos¢ transmisji radiowej do 108 Mbps, dzigki wykorzystaniu
kilku kanatéw dostgpnego pasma. Oczywiscie chcac wykorzysta¢ ten mechanizm,



musimy posiada¢ na naszym terenie dodatkowe wolne kanaty, co staje sig¢ trudne do
osiagnigcia, jezeli mamy do czynienia z wieloma sieciami na jednym obszarze.
Standard 802.11g jest zgodny ,,w d6t” ze standardem 802.11b, co oznacza, ze
urzadzenia pracujace w tych trybach moga si¢ komunikowac. Trzeba jednak
zaznaczy¢, ze w takim przypadku maksymalna predko$¢ transmisji wynosi 11 Mbps.

Wszelkie ustawienia mocy transmisji oraz pasm czgstotliwo$ci konfigurowane sg
automatycznie, po wyborze odpowiedniego trybu.

Opcja ,,Outdoor AP mode” wybierana jest, jezeli nasz modul pracuje na zewnatrz
i pozwala na automatyczny dobor mocy sygnatu, ze wzgledu na restrykcje
obowiazujace w danym kraju.

(W praktyce powoduje ona zawsze zwigkszenie mocy sygnatu).

Uwaga!
Jezeli nasz SCALANCE W pracuje na zewnatrz, nalezy zabezpieczy¢ go przed
deszczem oraz bezposrednim dziataniem stofica.

Zaznaczenie pola ,,Auto channel select” powoduje automatyczny i optymalny wybdr
kanatu.
Jezeli chcemy sami ustawi¢ kanat transmisji, pole to musi by¢ odznaczone.

Aktywne pole ,,Radio channel” pozwala na indywidualny wybdr kanatu.

Jest to opcja szczegdlnie przydatna, gdy mamy do czynienia z wieloma stacjami w
naszej sieci, kiedy to wazny jest dobdr kanaléw w taki sposéb, aby ich pasma ,,nie
nachodzity” na siebie wzajemnie.

Warto w tym miejscu nadmienic, iz szeroko$¢ pasma jednego kanatu wynosi
22 MHz, zatem w réznych trybach mamy do dyspozycji, r6zna liczbg ,,czystych”
kanatéw.

Wskazowki:

W trybie 802.11b/g, mamy do dyspozycji 3 nienaktadajace si¢ kanaty sposrod 13
mozliwych.

Jezeli nasze stacje znajduja si¢ na obszarze ptaszczyzny, wybieramy kanaty:

1,6, 11.

Jezeli stacje sa rozmieszczone na réznych poziomach wzgledem siebie, uzywamy 4
kanaléw (rezygnujemy z szerokiego pasma na rzecz niepowtarzalnosci kanatéw w
sasiedztwie): 1,4, 8,111ub 1, 5,9, 13.

W trybie 802.11a/h mamy do dyspozycji szersze pasma:

Zakres czegstotliwosci Szeroko$¢ pasma Nienakladajace si¢ kanaty
5,15-5,25 100 MHz 4

5,25-5,35 100 MHz 4

5,47 -5,725 200 MHz 10

5,725 - 5,825 100 MHz 4




W tych trybach kreator na podstawie wcze$niejszych ustawien lokalizacji,
selekcjonuje dla nas odpowiednie kanaly automatycznie.

W trybie 802.11g Turbo nie mamy mozliwosci wyboru kanatéw, ze wzgledu na
wbudowany mechanizm tego trybu.

W Polsce dozwolone sa nastgpujace moce transmisji w zalezno$¢ od trybu pracy:

Tryb pracy | Kanal | Czestotliwo$¢ | PWR(EIRP) | Miejsce pracy
11b, 11g, g-Turbo
| 1-13 | 2412-2472 MHz | 100 mW | w budynku/na zewnatrz
11a
TPC | 36 5180 60 mw w budynku
TPC | 40 5200 60 mw w budynku
TPC | 44 5220 60 mw w budynku
TPC | 48 5240 60 mw w budynku
11h
DFS+TPC | 36 5180 200mW w budynku
DFS+TPC | 40 5200 200mW w budynku
DFS+TPC | 44 5220 200mW w budynku
DFS+TPC | 48 5240 200mW w budynku
DFS+TPC | 52 5260 200mW w budynku
DFS+TPC | 56 5280 200mW w budynku
DFS+TPC | 60 5300 200mW w budynku
DFS+TPC | 64 5320 200mW w budynku
DFS+TPC | 100 5500 1000mW w budynku/na zewnatrz
DFS+TPC | 104 5520 1000mW w budynku/na zewnatrz
DFS+TPC | 108 5540 1000mW w budynku/na zewnatrz
DFS+TPC | 112 5560 1000mW w budynku/na zewnatrz
DFS+TPC | 116 5580 1000mW w budynku/na zewnatrz
DFS+TPC | 120 5600 1000mW w budynku/na zewnatrz
DFS+TPC | 124 5620 1000mW w budynku/na zewnatrz
DFS+TPC | 128 5640 1000mW w budynku/na zewnatrz
DFS+TPC | 132 5660 1000mW w budynku/na zewnatrz
DFS+TPC | 136 5680 1000mW w budynku/na zewnatrz




Wireless Settings (w trybie klienta)

W trybie klienta, w polu ,,SSID” podajemy identyfikator istniejacej sieci WLAN oraz
wybieramy tryb, w ktérym dana sie¢ pracuje.
Kanat transmisji dobierany jest automatycznie.

Opcja ,,Connect to ANY SSID” powoduje, Ze nasz klient potaczy si¢ z dowolna siecia,
ktéra odpowiada jego konfiguracji zabezpieczen.

Jezeli jest wigcej takich sieci, czynnikiem decydujacym jest jako$¢ sygnatu
konkretnego AP.

MAC Address of the Client (w trybie klienta)

Modut klienta posiada opcj¢ przypisania adresu MAC do jego interfejsu
bezprzewodowego WLAN. Innymi stowy, mamy tutaj mozliwo$¢ wyboru, urzadzenia
lub urzadzen, ktore beda widoczne dla nas od strony sieci bezprzewodowe;j.

W polu wyboru “MAC mode” mamy opcje:

»Auto find ‘Adopt MAC’ ,, — do interfejsu WLAN przypisany zostaje adres
zrédtowy pierwszej ramki, ktéra pojawita si¢ w module od strony interfejsu
Ethernet’owego, czyli adres stacji, za pomoca ktdrej jesteSmy potaczeni z
modulem klienta przez kabel. W ten sposb w sieci bezprzewodowej widoczny
jest jeden adres MAC;

=, Set ‘Adopt MAC’ manually” — podajemy adres MAC, ktéry ma by¢
widoczny z poziomy sieci bezprzewodowej;

=, Adopt own MAC” — do interfejsu WLAN modutu jest przypisywany adres
MAC jego interfejsu Ethernet;

= Layer 2 Tunnel” — do interfejsu WLAN przypisywany jest adres MAC
interfejsu Ethernet’owego, natomiast w sieci bezprzewodowej widocznych jest
do 8 adreséw MAC urzadzen podiaczonych do modutu klienta (np. za pomoca
Switch’a).
Opcja ta jest wykorzystywana w aplikacjach przemystowych, ktére wymagaja
komunikacji na poziomie adreséw MAC z kilkoma urzadzeniami.
Uwagal!
Potaczenia rezelizowane w ten spos6b mozliwe sa tylko z urzadzeniami
SCALANCE W z firmwarem powyzej wersji 3.0 lub kompatybilnymi.



Advanced

Okno to pozwala nam na modyfikacje¢ parametréw warstwy fizycznej oraz tacza
interfejséw bezprzewodowych.

Domyslne wartosci sa dobrane optymalnie dla wigkszos$ci aplikacji i powinni je
modyfikowaé w razie potrzeby tylko zaawansowani uzytkownicy.
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»Transmit power” pozwala nam na dobdér mocy wyjsciowej interfejsu WLAN.

Do wyboru mamy: ,,full” — petna moc (zalezy od trybu potaczenia), ,,half” (-3 dB),
»quater” (-6 dB), ,.eighth” (-9 dB), ,,min” (ok. 1 dBm).

Wskazowka.

Zalezno$¢ mocy wyjsciowej modutu od trybu i predkosci potaczenia przedstawia
ponizsza tabela.

Predko$é transmisji [Mbps] | Po [dBm]
802.11b (2,4 GHz)
1 18
2 18
5,5 18
11 18




802.11g (2,4 GHz)
6 17
9 17
12 17
18 17
24 17
36 13
48 11
54 10

802.11alh (5 GHz)
6 17
9 17
12 17
18 17
24 17
36 13
48 11
54 10

,Beacon interval” — okresla interval rozsytania pakietow ,,beacon”, ktére informuja o
istnieniu danej sieci.

,Beacon Rate” — (wystegpuje w trybie klienta) ustawia predko$¢ transmisji pakietow
,beacon”. Im ta predkos$¢ jest wyzsza, tym mniejszy zasigg sieci.

,,Data beacon rate (DTIM)” — (Delivery Traffic Indication Map) odpowiada za
czestotliwo$¢ rozsytania do wszystkich stacji danej podsieci pakietow
rozgtoszeniowych broadcast oraz pakietéw multicast, odpowiedzialnych za
identyfikacje stacji oraz optymalizacj¢ ruchu.

Warto$¢ w tym polu okresla, co ile pakietéw beacon beda rozsylane pakiety broadcast
i multicast. Wigksza liczba pozwala na wigksza oszczednos$¢ energii w stacjach
podsieci, ale tez powoduje wigksze opdznienia w transmisji.

»RTS/CTS threshold” — warto$¢ odpowiada rozmiarowi pakietu, po ktérego
przekroczeniu jest aktywowany mechanizm RTS/CTS.

Wskazowka.

Mechanizm ten przeciwdziala tzw. problemowi ,, niewidzialnej stacji”,
wystgpujacemu wtedy, gdy dwie lub wigcej stacji w zasiggu jednego AP ,,nie widza
si¢” wzajemnie i probuja wysla¢ pakiety do niego w tym samym czasie. Nastgpuje
kolizja, ktérej mozemy unikna¢ zapewniajac dodatkowe sygnatly, informujace o
potrzebie transmisji ,,Request To Send” oraz niezajgtosci tacza ,,Clear To Send”
pomigdzy klientem i stacja bazowa. Mechanizm ten wprowadza dodatkowy ruch, ale
zabezpiecza przed problemem wielokrotnych kolizji.

Fragmentation length threshold” — okresla maksymalny rozmiar pakietu na taczu
radiowym. Jesli pakiet przekracza ten rozmiar, nast¢puje jego fragmentacja, czyli
podziat na mniejsze pakiety, w celu uniknigcie przektaman duzych ilo$ci danych, gdy
jako$¢ facza jest staba.



,Use software retry” — opcja aktywuje funkcj¢ programowego ponawiania préb
wysylania niepotwierdzonych pakietéw, w przypadku gdy mechanizm repetycji
sprzgtowej nie uzyskuje odpowiedzi.

Ilo§¢ powtdrzen mechanizmu programowego oraz sprzgtowego ustawiamy w polach
wSoftware retry number” i ,,Hardware retry number”.

“Short preamble” — opcja wtacza redukcje dtugosci ramki sieciowej przez skrdcenie
dlugosci tzw. preambuly, czyli ciagu bitdw na poczatku ramki, ktére stuza do
synchronizacji urzadzen. W naszym module opcja ta dziata tylko w trybie 802.11b.
Nalezy pamigtaé, ze funkcja ta musi by¢ obslugiwana przez wszystkie urzadzenia
sieciowe, z ktérymi chcemy si¢ taczy¢.

wAntenna gain” — tu wprowadzamy warto$¢ wzmocnienia anteny dotaczonej do
modutu, w przypadku, gdy nie jest to urzadzenie standardowe, wymienione w
kolejnym polu.

,Antenna type” — pozwala na wybor typu anteny zewngtrznej producenta lub podanie

parametréw innej. CAMNT 795-4MRB (Std Aw
W oknie wyboru widzimy dostgpne modele E i

wraz z rekomendowanymi dlugo$ciami User defined
h y ; . ANT795-4MR (Std. Antenna) [3 dBi]

przewodow antenowych oraz uzyskiwanymi — anT795-6MRw 5m cable [3 dBi]

wzmocnieniami. ANT792-8DR w. 5m cable [10 dBi]
ANT792-8DR w. 10m cable [6 dBi]

Wskazowka. AMT792-3DR w. 15m cable [3 dBi]

Definiujac wlasny model anteny, nalezy ANT732-4DN (RCoax Antenna) [4 dBi]
RCoax leaky wave cable [0 dBi]

pamigtac, ze od wzmocnienia anteny
odejmujemy staraty wnoszone przez przewod.
Standardowe kable antenowe wnoszg straty na poziomie 0,5 dBi/m, najlepsze ok. 0,2
dBi/m.

Trzeba zwrdci¢ takze uwage na maksymalng moc emisji nadajnika w danym kraju, dla
danego typu sygnatu, ktéra ogranicza z prawnego punktu widzenia, wzmocnienie
stosowanych anten.

Przyklad.

Maksymalna moc nadawcza w Polsce wynosi 100 mW.

Znaczy to, ze sumaryczna moc wyjéciowa, na ktéra sktadaja si¢ z moc nadajnika, zysk
anten oraz straty wnoszone przez przewody nie moze przekroczy¢ 20 dBm.

P [dBm] = 10 * log (P [mMW]/ 1 mW)

0.5 mW =-3dBm

1mW =0dBm
2 mW = 3 dBm
4 mW = 6 dBm

10 mW = 10 dBm

100 mW = 20 dBm

200 mW = 23 dBm
1 W=30dBm



,,ZAntena mode” — tryb wykorzystania anten. Do dyspozycji mamy opcje:

- ,,Diversity” - wykorzystuje dwie anteny w celu uzyskania jak najlepszego poziomu
sygnatu;

- ,,Antenna A” - wykorzystywane jest jedno zlacze antenowe, oznaczone na obudowie
jako ,,A,,; na drugim zlaczu (,,B”), nalezy zainstalowa¢ terminator 50 Ohm;

- ,,Antenna B” - wykorzystywane jest jedno ztacze antenowe, oznaczone na obudowie
jako ,,B,,; na drugim ztaczu (,,A”), nalezy zainstalowa¢ terminator 50 Ohm;

-,,Ixon A, Rx on B” - wiacza nadawanie na ztaczu ,,A,,, odbiér na ztaczu ,,B”;
-,,Ixon B, Rx on A” - nadawanie na ztaczu ,,B,,, odbiér na ztaczu ,,A”;

,,Roaming when there is no Ethernet Interface” - aktywacja tej opcji powoduje, ze
jezeli Access Point wykryje, iz jego potaczenie Ethernet’owe zostato przerwane,
odlacza takze interfejs WLAN, aby jego klienci przetaczyli si¢ na inny AP, ktéry
moze posiada¢ dane polaczenie Ethernet’owe. Po odzyskaniu potaczenia
Ethernet’owego nastgpuje ponowna aktywacja interfejsu bezprzewodowego.

,,Enable WMM” - opcja wtacza priorytetowa wymiang danych zgodng z
rozszerzeniem Wireless Multimedia.

Do ramek transmitujacych dane dotaczane sa znaczniki, okreslajace priorytet wg
ponizszego podziatu.

Kategoria WMM | Opis Znaczniki
WMM Voice Najwyzszy priorytet. 7,6
priority Pozwala na prowadzenie kilku réwnolegtych
rozmoéw gtosowych VIP z dobrg jakoscia.
WMM Video Strumienie wideo transmitowane ponad innymi 5,4
priority danymi.

Na jednym kanale (802.11g / 802.11a) przesytane
sg 3-4 strumienie SDTV lub 1 HDTV.

WMM best Przeznaczona dla ruchu z urzadzen lub aplikacji 0,3
effort priority niskowydajnych, ktére sa wrazliwe na duze
opdznienia.
WMM Aplikacje i urzadzenia, ktére nie majg wymogow 2,1
backgorund zwigzanych z przepustowoscig czy op6znieniami.

priority




SSID List (w trybie klienta)

Add new SSID

Set Values

,,Connect to ANY SSID” - wybranie tej opcji spowoduje, ze nasz modut klienta bedzie
starat si¢ potaczy¢ z AP o najlepszej jakosci sygnatu oraz odpowiadajacymi
zabezpieczeniami. Nie ma w tym wypadku mozliwosci potaczenia ze stacja bazowa,
ktéra nie rozsyta jawnie SSID (opcja ,,Suppress SSID broadcasting,,).

Jezeli powyzsza opcja nie jest wybrana, modut stara si¢ potaczy¢ z AP o najlepszych
parametrach transmisji, ktérego SSID znajduje si¢ na liscie.
Lista moze zawiera¢ maksymalnie 32 wpisy.



Advenced G

Opcje tej karty dotycza bezkolizyjnej transmisji w trybie 802.11g ze stacjami
pracujacymi w trybie 802.11b.
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,802.11g CTS Mode” - pozwala na wybdr trybu dziatania mechanizmu RTS/CTS.

Dostepne opcje:

- ,,0 do not use RTS/CTS” - wylacza mechanizm;

- ,,1 always use RTS/CTS with 802.11g packets” - w trybie 802.11g wlaczony zawsze;
- ,,2 only use RTS/CTS when there are 802.11b clients in environment” - uzywa
mechanizmu, tylko jezeli w otoczeniu znajduja si¢ klienci pracujacy w trybie 802.11b.

»802.11g CTS Rate” - pozwala na wybor predkosci transmisji ramek RTS/CTS.

,802.11g CTS Type” - okre$la typ sygnatéw mechanizmu. Mozemy wysyla¢ tylko
ramki CTS, rozsytane przez AP lub oba typy RTS - zadanie klienta i CTS - odpowiedz
AP.

,,802.11g Short Slot Time” - wlacza wykorzystywanie tzw. , krétkiego czasu
szczeliny” (czas oczekiwania na zgloszenia stacji), majacego na celu przy$pieszenie
transmis;ji.

Wszystkie urzadzenia musza obstugiwac ta opcje.



,»802.11g Only Mode” - wybranie tej opcji pozwala na potaczenie tylko z klientami
pracujacymi w trybie 802.11g, nie dopuszcza do potaczenia ze stacjami pracujacymi
w trybie 802.11b.

Data Rates

W tym oknie dokonujemy wyboru obstugiwanych predkosci transmisji.
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W kolumnie ,,Data Rate” wybieramy predkos$ci transmisji, jakie bedzie obstugiwata
nasza stacja.

Predkosci transmisji wybrane w kolumnie ,,Basic Rates” musza by¢ obstugiwane
przez klientéw, ktdrzy chca si¢ potaczy¢ z naszym AP.



4. Zaktadka ,.Security”

W tym punkcie zostanie omdéwiony zestaw opcji zwiazanych z zabezpieczeniami dostgpu
do modutu oraz bezpieczenstwem transmisji bezprzewodowe;.
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W oknie gléwnym widzimy stan dostgpnym opcji zabezpieczen ,,Access Control List” dla
interfejséw WLAN oraz ,,IP Access List”.

,Access Control List” pozwala na kontrolg dostgpu na poziomie adreséw MAC. Z danym
interfejsem moga potaczy¢ si¢ tylko stacje, o adresach MAC zawartych na liscie.

»IP Access List” pozwala na dostep klientom, ktérzy posiadaja przypisany adres IP
znajdujacy si¢ na liscie.

Opcja ,,Management only over wired Ethernet interface” ogranicza dostgp do ustawien
oraz informacji systemowych modutu do uzytkownikéw polaczonych z urzadzeniem
przez interfejs Ethernet’owy.

Umozliwia to fizyczne zabezpieczenie modutu przed intruzami.



Basic WLAN

W oknie tym dokonujemy ustawien zabezpieczen transmisji bezprzewodowe;j.
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LAuthentification type” pozwala na wyboér metodu autentyfikacji uzytkownikéw sieci.
Do wyboru mamy nastgpujace poziomy zabezpieczen:

1) Open System

W tej opcji wylaczone sg wszelkie zabezpieczenia, z naszym modulem moze
potaczyc¢ sig kazdy, kto jest w zasiggu sieci bezprzewodowe;j.

Poziom ten jest ustawiony domyslnie i zaleca si¢ jego zmiang.

W trybie tym mozemy uzyska¢ posrednio szyfrowanie danych, bez autentyfikacji,
przez dodatkowe ustawienie klucza aktywujac opcje ,,Encryption”.

2) Shared key
Zabezpieczenie na poziomie wspoldzielonego klucza. Zestaw kluczy
zabezpieczajacych dostep i transmisj¢ danych podajemy w karcie ,,Keys”,

natomiast aktualnie aktywny klucz wybieramy w polu ,,Default WEP key”.

Skuteczno$¢ tych zabezpieczen jest niska, aczkolwiek daje mate obciazenie
transmisji.



3)

4)

5)

WPA (RADIUS)

W przypadku duzej liczby klientéw, proces
uwierzytelniania, autoryzacji oraz rejestracji

dostepu do zasobéw przejmuje w sieci dodatkowy . L
serwer RADIUS (Remote Authentication Dial In
User Service). Ideg przedstawia rysunek obok. '

NAS (Network Access Server) to w naszym i

przypadku Access Point. . \

Jezeli nasza sie¢ posiada taki serwer, mamy ——
mozliwos$¢ jego wykorzystania poprzez _
konfiguracj¢ naszego modulu, rézniaca si¢ w (krient) (wient) [ i)l k!'_e‘ll! |ﬁ)

zaleznosci od tego w jakim trybie pracuje.

Do szyfrowania mozemy wykorzysta¢ metody (pole ,,Cipher”):
TKIP (Temporal Key Integrity Protocol) i AES (Advenced Encryption Standard).
TKIP wykorzystuje algorytm RC4, a jego gtéwna sita to zmieniajace sig¢
w czasie wartosci kluczy, automatycznie wyprowadzane od klucza gtéwnego.
TKIP przeprowadza réwniez korekcje uszkodzonych pakietow.
AES implementuje lepszy algorytm Rijndael’a i rozwija mozliwosci TKIP.

Klucz poczatkowy generowany jest przez serwer RADIUS.

Ustawien potaczenia z serwerem zabezpieczen dokonujemy w karcie ,,RADIUS
Serwer”.

802.1x RADIUS

Opcja ta réwniez korzysta z zewnetrznego serwera RADIUS, ktérego wlasciwosci
opisano wczesniej.

W odréznieniu jednak od WPA szyfrowanie danych realizowane jest za pomoca
stabego klucza WEP generowanego przez serwer zewngtrzny.

Ustawien polaczenia z serwerem zabezpieczen dokonujemy w karcie ,,RADIUS
Serwer”.

WPA-PSK
WPA-PSK, w odréznieniu od WPA, nie wykorzystuje serwera RADIUS,
a jedynie klucz (pass phrase), ktéry jest przechowywany na wszystkich stacjach

nalezacych do sieci.

Ten wiasnie klucz wprowadzamy do ustawien naszego modutu (min. 8 znakéw) w
polach ,,Pass phrase” i ,,Pass phrase conformation”.



6)

7

8)

9)

WPA2 (RADIUS)

Rozwiazanie bazuje na standardzie WPA2 (Wi-Fi Protected Access 2)

i implementuje funkcje 802.11i. WPA2 posiada dodatkowy protokét szyfrowania
CCMP oraz umozliwia szybkie przelaczanie si¢ pomigdzy stacjami oraz logowanie
na kilku punktach dostgpowych bez standardowych procedur identyfikacji.

Ustawiamy rodzaj metody szyfrowania (TKIP lub AES) w polu ,,Cipher” oraz
wprowadzamy ustawienia potaczenia z serwerem RADIUS w karcie ,,RADIUS
Server” (tak jak opisano to we wczesniejszych punktach).

WPA2-PSK

Ta opcja zapewnia zabezpieczenia oferowane przez standard WPA2, jednak
zamiast zewngtrznego serwera do uwierzytelniania wykorzystujemy klucz dostgpu,
ktéry wprowadzamy do naszego modutu oraz urzadzen, z ktérymi ma on sig
faczy¢.

Klucz dostepu (min. 8 znakéw) wprowadzamy w polach ,,Pass phrase” i ,,Pass
phrase conformation”.

WPA/WPA2 AUTO (RADIUS)

Opcja pozwala na wspoélpracg naszej stacji z klientami, ktérzy wykorzystuja
zabezpieczenia WPA lub WPA?2 oraz autentyfikacj¢ poprzez serwer RADIUS,
automatycznie przelaczajac si¢ w odpowiedni tryb.

Metoda szyfrowania musi jednak by¢ ustawiona taka sama na wszystkich stacjach.

WPA/WPA2 AUTO PSK

Opcja pozwala na wspélpraceg naszej stacji z klientami, ktérzy wykorzystuja
zabezpieczenia WPA lub WPA?2 oraz autentyfikacj¢ za pomoca wspdlnego klucza
PSK, automatycznie przelaczajac si¢ w odpowiedni tryb.

Metoda szyfrowania musi jednak by¢ ustawiona taka sama na wszystkich stacjach.

Uwaga!

Nalezy pamigtaé, ze stacja kliencka musi obstugiwaé tryby zabezpieczen, ktore
ustawimy w naszym module.

O ile w przypadku wspétpracy modutéw SCALANCE W nie ma tutaj zadnych
problemdw, o tyle sytuacja moze ulec zmianie, jezeli nasza stacja jest innego
producenta lub zarzadzana przez inny system operacyjny.

Warto przytoczy¢ przypadek stacji z systemem Windows.
Do systemu stacji klienckiej musimy wprowadzi¢ odpowiedni dla danej sieci
uwierzytelnienia.



System domyslnie przyjmuje zabezpieczenia na poziomie WEP i przy prébie
potaczenia z siecia zabezpieczona prosi o podanie takowego klucza. Jezeli mamy inne
zabezpieczenia, musi skonfigurowac je sami.

W tym celu przechodzimy do ,,Start -> Ustawienia -> Panel sterowania -> Potaczenia
sieciowe”, wybieram interfejs potaczenia bezprzewodowego (zazwyczaj ,,Wireless
Network Connection”), otwieramy ,,Wlasciwos$ci” i przechodzimy do zaktadki ,,Sieci
bezprzewodowe”.

<
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?’ /..7 ) Wyszukaj |

j‘v | i Przejdz

;Aé Sied LAN lub szybki Internet

&

(il T

Zadania ()

f-_l] Utwdrz nowe polaczenie 459+ Conneclion

-‘-Qﬁ Local Area Connection
oK

i
(i

'-,p Konfiguryj siec w domu

= lub w matej firmie

ﬁ Zmien ustawienia Zapory
systemu Windows

(610 Wyswiet! dostepne sied
bezprzewodowe

& Wylacz to urzadzenie
siedowe =

% Napraw to pofgczenie

| Zmieri nazwe tego
pofaczenia

<

- Wireless Network Connection
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__ ) Atheros ARSODSEG WirelessN... | | Oggine | Sieci bezprzewodowe | Zaawansowane

Uzyj systemu Windows do korfiguracji ustawien sieci bezprzewodowesj
Sieci dostepne:

Aby polgczyc lub rozlgczyé sig albo znalezé wigcsj informacii o
sieciach bezprzewodowych w zasiggu, kliknij przycisk ponizej

(@ Panel sterowania
\3 Moije miejsca siedowe
2} Moje dokumenty

Szczegoly

Jezeli w oknie ,,Sieci preferowane”
znajduje si¢ nasz sie¢ to klikamy
»Wlasciwosci”, jezeli nie to ,,Dodaj”.
Gdy dodajemy nowa sie¢, musimy podac
jej SSID

W karcie ,,Uwierzytelnienia sieciowe”
widzimy obstugiwania standardy
zabezpieczen, ktére musimy ,,zgra¢” z
naszym modutem AP.

i Maj komputer g

€ Wyswiet stan tego Pokaz sieci bezprzewodowe
polaczenia
Zmieri ustawienia tego Sieci preferowane:
polgczenia Automatycznie polacz sie z dostepriymi sieciami w nastepujgce]
kolejnesci
Inne miejsca 2 § Wireless Network 21 (Automatyc...

Wireless Network 21 wlasciwosci

%]

| Skojarzenie | Uwierzytelnianie || Polaczenie

Mazwa sieciowa (S5ID):
Klucz sieci bezprzewodowej

Ta sieé wymaga klucza dla nastepujacych elementdw:

Uwierzytelnianie sieciowe: :-‘NPA—PSK Jv
E Otwarte
Szyfrowanie darych: Udosteprione
WPA
Klucz sieciowy: sasal WPAPSK




Keys

Karta stuzy do wpisywania kluczy WEP, wykorzystywanych w zabezpieczeniach typu
Shared Key.
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Wartos$¢ klucza moze by¢ podana w kodzie ASCII (znaki klawiatury) lub jako
liczba szesnastkowa (cyfry 0-F).

Jego dtugos¢ moze wynosic¢ 40, 104 lub 128 bitéw (5, 131 16 znakow ASCII lub
10, 26 1 32 cyfry szesnastkowe).

Im dhuzszy klucz tym lepsze zabezpieczenie, ale i wigksze obcigzenie transmisji.

Mozemy wiele r6znych kluczy, natomiast w danym momencie uzywany bedzie ten
wybrany jako ,,Default key”.

Uzywany klucz powinien by¢ jak najczg$ciej zmieniany, poniewaz podstuchanie
ok. 2GB zaszyfrowanych danych pozwala na rozkodowanie klucza!



ACL

Okno ,,Access Control List” pozwala na kontrolg klientéw na poziomie adreséw MAC
interfejséw bezprzewodowych.
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W gtéwnym oknie mamy do wyboru opcje:

- ,Disabled’ — ACL nieaktywne;

= - ,Enabled” - klienci umieszczeni na liScie, traktowani sa zgodnie z wpisem w
polu ,,Permission”, natomiast pozostali klienci maja dostep do AP.
Opcja wygodna, jesli chcemy wykluczy¢ pewnych klientéw.

= - Strict” - klienci umieszczeni na liscie, traktowani sg zgodnie z wpisem w
polu ,,Permission”, klienci, ktérych nie ma na liScie nie maja dostgpu.
Opcja wygodna, gdy chcemy nada¢ dostgp pewnej grupie klientow.

Po kliknigciu w ,,New”, pojawia sig¢ przed nami okno edycji nowego klienta.
»~MAC address” zawiera adres MAC interfejsu klienta.
W pole ,,Description” mozemy wprowadzi¢ opis ulatwiajacy identyfikacje stacji.
Pole wyboru ,,Permission” okresla prawa dostepu:
= - Allow” —klienta ma dostgp do AP;
= - Deny” — brak dostepu;
= - Default Key” — dostep, jezeli klient uzywa klucza ustawionego w AP, jako
»Default Key”;
= - Private Key” — dostgp, jezeli klient ma ustawiony ,,Private Key” (tryb
klienta, Security -> Basic WLAN) zgodny z jednym w kluczy w AP,
wybranym w polu ,,Key number”.



RADIUS Server

W trybie ,.Access Point”
podajemy adres IP oraz port serwera RADIUS. Dodatkowo musimy wpisac i
potwierdzi¢ hasto dostepu do serwera (Shared Secret — max. 128 znakéw).

W polu ,,Maximum retransmission” podajemy liczbe prob potaczenia (0-5).
Oprocz podstawowej konfiguracji ,,Primary”, mozemy wprowadzi¢ ustawienia
awaryjne ,,Backup”, ktére beda wykorzystanie w przypadku niepowodzenia
w pierwszym przypadku.

Zaznaczenie opcji ,,Reauthentification enabled” powoduje wymuszenie
ponownej autentyfikacji klienta po uptywie okreslonego czasu.

Jezeli wybierzemy ,,Use server authorization lifetime”, to czasem tym zarzadza
serwer RADIUS, natomiast wybér ,,Use local authorization lifetime” umozliwia
wprowadzenie tego czasu w sekundach

(min. 60, domyslnie 3600, max. 43200 — 12 godzin).

Radius Authentication Server Configuration

RADIUS server

W trybie ,.Client”
wprowadzamy nazwe¢ uzytkownika oraz hasto autentyfikacji w systemie 802.1x.




Access

Karta pozwala na ustawienie dostgpu do ustawien systemowych wedtug adreséw IP.
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Aby aktywowa¢ ACL, musimy w oknie gtéwnym karty ustawi¢ ,,Enabled”’; domyslnie
jest wylaczona (,,Disabled”).

Moze wprowadzi¢ trzy zakresy adreséw IP w polach ,,IP address range” oraz
pojedyncze adresy poprzez przycisk ,,New”.

Kolumna ,,Sel” stuzy do wyboru stacji, dla ktérych stosowane bgda prawa dostgpu
ustawione w polu ,,All selected IPs”:

- ,Accessed” — zezwolenie na dostep do ustawief systemowych;

-,,Denied” — brak dostgpu.

Kolumna ,,Del” pozwala na wybdr wpisdw, ktére chcemy usunag.

Wszelkie zmiany zatwierdzamy przez ,,Set Values”.



5. Zaktadka ,,Bridge”.

Ten zestaw opcji pozwala na ustawiania modutu dotyczace jego wspotpracy z innymi
stacjami bazowymi.
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W oknie gléwnym widzimy stan mechanizméw optymalizacji ruchu sieciowego
wpanning tree” oraz ,,Storm threshold”, ktére zostang opisane ponize;j.

Wiaczenie opcji ,,Aging enabled” powoduje usuwanie z pamigci modutu informacji o
nieaktywnych urzadzeniach sieciowych.

Pole ,,Aging time” zawiera czas (w sekundach), po ktérym nastgpuje usunigcie
»przestarzalego” wpisu.



WDS

Mechanizm ,,Wireless Distributed
System” umozliwia potaczenie wielu
zgodnych stacji AP w rozproszony
system zapewniajacy dostep do jedne;j
sieci bezprzewodowej na
zwigkszonym obszarze.

Urzadzenia w tym systemie pracuja
na jednym kanale nie zakldcajac sig, a
rozszerzajac zasigg danej sieci.
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Chcac aktywowa¢ WDS nie mozemy korzysta¢ z opcji ,,AutoChannel”.
Kanatl musi by¢ przypisany na ,,sztywno”, taki sam na wszystkich stacjach majacych
pracowac w tym systemie.

W kolumnie ,,MAC/sysName” wprowadzamy adres MAC lub nazwg systemowa stacji, z
ktérymi mamy si¢ potaczy¢ w ramach WDS.

Zaznaczenie opcji ,,Enc” powoduje wiaczenie szyfrowania. Moze ono by¢
przeprowadzane z uzyciem mechanizmu WEP lub AES (opisane w punkcie ,,Security”).



Wymagane klucze wprowadzamy w polu ,,New Key”, natomiast aktywny klucz
wybieramy w polu ,,Key”.

Aktywne polaczenia musza by¢ wybrane w kolumnie ,,Sel”, a ich stan jest sygnalizowany
w polu ,,Link”.

Uwaga!

Nie zaleca si¢ stosowania tego mechanizmu w trybie 802.11h, poniewaz ze wzgledu na
wbudowane w ten standard narzedzie DFS, stacja bazowa po wykryciu
uprzywilejowanego urzadzenia pracujacego na tym samym kanale, automatycznie
przelacza si¢ na inny kanal, burzac tym samym struktur¢ WDS.

VLAN

Wirtualna sie¢ lokalna Virtual LAN Siec VLAN
pozwala na tworzenie logicznych domen priatu Technicznego
rozgtoszeniowych (czyli podsieci T
urzadzen objetych adresami IP z puli FosT
jednej maski) niezaleznie od fizycznej T
struktury sieci.

Jest to mozliwe dzigki urzadzeniom
przelaczajacym typu Switch, ktére maja
mozliwos$¢ przypisania swoich portéw ver sl L]
komunikacyjnych do logicznych struktur e
sieciowych.

Na przykltadowym rysunku widzimy

jedna sie¢ fizyczna rozdzielona na trzy

sieci logiczne. Oczywi$ci polaczenia wirtualne moga by¢ realizowane za pomoca wigkszej
ilodci przetacznikow.

Informacja o przynaleznosci danego urzadzenia do okreslonej sieci wirtualne;j
umieszczona jest w dodatkowym polu ramki sieciowej. Jezeli ramka pochodzi od
urzadzenia, ktore nie jest przypiasne do zadnego VLAN, pole to jest puste. Stad termin
tagged/untagged (oznaczona/nieoznaczona).

Siec VLAN
HOST| Dziatu Marketingu

Siec VLAN
Dziatu Sprzedatzy




Moduty SCALANCE W umozliwiaja szczegdtowa konfiguracjg sieci VLAN, ktoéra
jednak wymaga pewnej znajomosci tematu oraz analizy ruchu sieciowego.

W pierwszym oknie widzimy wykaz skonfigurowanych sieci VLAN.
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,VID” zawiera numer identyfikacyjny danej sieci wirtualne;j.

»IName” to nazwa stuzaca do identyfikacji sieci w naszym systemie.

Pole ,,Member List” zawiera list¢ interfejséw naszego modutu. Kazda pozycja w polu
danej kolumny odpowiada portowi, ktérego pozycja zalezy od jego ID (np. WLAN 1,
WLAN 1 VAP 1, WLAN 2 VAP 2... or WLAN 1 WDS 1, WLAN 1 WDS 2...).
Dodatkowo zamieszczone sa kolumny odpowiadajace portowi zarzadzania systemem
“Mng” oraz redundancji “Rnd”.

Uwaga.
Interfejs Ethernet’owy nie usuwa tagéw z wychodzacych ramek, jezeli uzywamy VLAN,
natomiast interfejsy WLAN usuwaja.

Oznaczenia:
n ”U”
o VID tego portu nadawany jest nieoznaczonym ramkom WLAN.
o oznaczone ramki Ethernet’owe sa przekazywane przez ten port.
o wszystkie ramki Ethernet’owe (za wyjatkiem tych, ktére maja VID tego portu)
oraz pozostate ramki nieoznaczone lub nieskonfiguroVID sa blokowane.

Kolor czerwony odpowiada portom w tabeli, czarny portom przypisanym do danego VID.



Klikajac na dowolny wiersz w pole zaznaczone na niebiesko, przechodzimy do karty
konfiguracyjnej danego VLAN.
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Pola na karcie odpowiadaja polom w tablicy gtéwne;j.

Oznaczenia:

- | Pole edytowalne (zmiana na ,U”).
Jezeli wszystkie pola oznaczone sg w taki sposob dany VID jest usuwany.
Pole edytowalne (zmiana na ,-,)

Pole nieedytowalne.

Wszystkie wejscia dla danego VLAN zostaly wykorzystane.
Pole nieedytowalne.

VID jest przypisane do portu.

Pole nieedytowalne.

Port jest przypisany do wszystkich VID.

Ports

Okno to przedstawia dostgpne porty, ich konfiguracj¢ oraz pozawala na ich aktywacje lub
dezaktywacje.
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Learning Table

Karta ta wys$wietla tablicg urzadzen, z ktérymi nasz modul nawiazat potaczenie.
W przypadku aktywacji opcji ,,Aging”, wpisy z tej tablicy sa usuwane po czasie
nieaktywnosci potaczenia okreslonym przez parametr ,,Aging time”.
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Kolumna ,,Addresses” zawiera adresy MAC urzadzen, natomiast pola ,,Interface”
wskazuja przez jaki interfejs uzyskano z nimi polaczenia.



ARP Table

Karta zawiera informacje uzyskiwane przez ,,Address Resolution Protocol”, ktory
przypisuje adresy IP, do konkretnych urzadzen identyfikowanych przez adresy MAC.
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Kolumna ,,Interface” wskazuje przez jaki interfejs uzyskano potaczenie.

»~Media type” moze zawiera¢ wpis ,,dynamic”, co oznacza, ze informacj¢ ARP uzyskano
przez potacznie z urzadzeniem, lub ,.static”, jezeli informacja wynika z dokonanego w AP
przypisania.



Spanning Tree

Aktywacja mechanizmu Spanning Tree zabezpiecza sie¢ redundantng przed powstawaniem
zapetlen pakietéw, ktdre obnizaja wydajnos¢ sieci, a w koncowym efekcie powoduja utratg
komunikacji pomigdzy stacjami.
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Aby aktywowac Spanning Tree, zaznaczamy opcje¢ ,,Enable (R)STP” oraz wybieramy jego
ulepszona, szybsza w rekonfiguracji wersj¢ RSTP, jezeli inne stacje w sieci sg z tym
protokotem zgodne.

Pozostale pola najlepiej pozostawi¢ bez modyfikacji, jako ze wymagaja zaawansowanej
znajomos$ci mechanizmu, a poza tym ich warto$ci domy$lne sa dobrane optymalnie dla
wigkszos$ci przypadkow.

Pole ,,Bridge Priority” ustala priorytet danego urzadzenia w procesie wyboru tzw. ,,root
bridge”, ktéry odpowiada za zarzadzanie strukturg sieci.
Im mniejsza warto$¢ tym wigkszy priorytet.

~Max Age” okre§la czas waznos$ci przechowywanej informacji o strukturze sieci.
Po jego uptywie nast¢puje ponowne skanowanie sieci.
Warto$¢ musi miescic si¢ w przedziale 6-40 sekund.

,Hello Time” to interval rozsytania informacji o strukturze sieci, potrzebnej do
konfigurowania najlepszych drég komunikacji..
Warto$¢ z przedziatu 1-10 sekund.

~Forward Delay” ustala czas, po ktérym bridge stosuje nowa konfiguracjg, tak, aby miec¢
pewnosc¢, ze wszystkie urzadzenia posiadaja juz aktualng informacje.
Wartos$¢ z przedziatu 4-30 sekund.



Ports

Karta pozwala na dobér parametréw dostgpnych w module portéw, ktére beda brane pod
uwage w czasie obliczania kosztu $ciezki komunikacji przez mechanizm Spanning Tree.
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Po kliknigciu w pole odpowiadajace danemu portowi mozemy edytowa¢ widoczne w oknie
gléwnym parametry.

Warto$¢ w polu ,,Priority” okresla priorytet danego portu sposréd wszystkich dostepnych w
urzadzeniu przy wyborze $ciezki. Im mniejsza warto$¢ tym wigkszy priorytet.

TP Cost” oraz ,,RSTP Cost” okreslaja koszt danego portu pod wzgledem predkosci
transmisji, w zaleznos$ci od wybranej wersji protokotu.

Mniejsza warto$¢ powoduje zwigkszenie prawdopodobienstwa wyboru danego portu przez
mechanizm.

,Edge” — oznacza port, do ktérego jest podtaczona stacja koncowa, bez dalszych rozgatezien.
Porty takie nie biora udzialu w wymianie danych protokotu Spanning Tree, a przetaczanie si¢
przez nie jest szybsze.

Jezeli jednak struktura sieci zmieni sig i przez port oznaczony jako ,,Edge” przejda dane
konfiguracyjne (R)STP, opcja ,,Edge” jest automatycznie odznaczana.

,P.t.P.” — opcja punkt-punkt, odnosi si¢ do portéw, przez ktdre sa ze soba potaczone
urzadzenia sieciowe obstugujace mechanizm (R)STP. Mozemy im nada¢ nastgpujace statusy:
- ,,ForceTrue” — niezaleznie od rodzaju potaczenia, zaktadana jest zawsze polaczenie
bezposrednie pomiedzy urzadzeniami;

- ,,ForceFalse” — w zadnym wypadku nie zaktadamy potaczenia bezposredniego;

- ,,Auto” — potaczenie wykrywane automatycznie (jezeli wlaczony jest tryb halfduplex, nie
zaktada sig istnienia potaczenia bezposredniego).



- ,,Enabled’ — jezeli to pole jest zaznaczone, port obstuguje mechanizm Spanning Tree.

Storm Threshold

Opcja ma za zadanie redukcje ruchu sieciowego przez wylaczanie przekazywania ramek
rozgloszeniowych broadcast oraz multicast, po przekroczeniu progowej wartosci ich
natezenia.
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Opcja aktywowana jest w polu ,,Enable Storm Threshold”.

,Address Threshold” — okreéla prog liczby ramek na sekund¢ wysylanych ciagle z tego
samego adresu.

»Thresholds for interfaces” — pozwala na okreslenie progu natg¢zenia ramek broadcast i
multicast dla poszczegdinych interfejséw sieciowych modutu.



NAT (tryb klienta)

Network Address Translation to ustuga, ktéra umozliwia stacjom sieci lokalnej,
niewidocznym na zewnatrz, komunikacj¢ z innymi sieciami (np. Internet) za pomoca jednego
zewngtrznego adresu IP ustawionym na bramie. NAT tlumaczy adresy lokalne stacji na jeden
adres zewngtrzny oraz tworzac tablice translacji kieruje ruchem odpowiednich danych do
odpowiednich stacji.
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Ustuge aktywujemy w gérnym pasku okna, ustawiajac ,,Enabled”.

,.Local IP address for Ethernet” — zawiera adres interfejsu Ethernet’owe klienta (adres
zewnetrzny bramy podsieci LAN).
,Local subnet mask for Ethernet” — maska lokalnej podsieci.

Poprzez ,,New” przechodzimy do okna, ktéry umozliwia nam za pomoca NAPT,
przekierowac okreslone porty na zewnatrz.

W polu ,,Type” wybieramy komunikacje¢ poprzez TCP lub UDP.

,.Global port” zawiera numer portu widoczny na zewnatrz.

W pole ,,Local Address” wprowadzamy adres urzadzenia w lokalnej sieci Ethernet.
.Local Port” odpowiada za port lokalnego urzadzenia.



6. Zaktadka ,Filters”.

Zestaw opcji pozwala na filtrowanie danych na poziomie adreséw MAC oraz protokotu w
celu zwigkszenia bezpieczenstwa lub redukcji ruchu sieciowego.

W oknie gtéwnym zaktadki widzimy stan dostgpnym mechanizmoéw filtrowania.
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MAC Filter

Filtr pozwala na selekcj¢ urzadzen podtaczonych do interfejsu Ethernet’ owego, z ktérymi
chcemy si¢ komunikowac.

SIEMENS | Astometions beives

MAC Addre

MAC addre

MAC Dir Filter
B Protocol Filter
B IFeatures

B Information

Set Values m

Forwarded @



Po kliknigciu ,,New” przechodzimy do okna, w ktérym uzupelniamy pola ,,MAC address”
oraz ,,Descritpion”, w ktérym mozemy podac opis identyfikujacy dane urzadzenie.
Maksymalnie mozna wprowadzi¢ 50 adreséw MAC.

Opcja ,,Selected MACs” pozwala na ustawienie polityki pakietow z wprowadzonych urzadzen
na przepuszczanie — ,,Forwarded” lub blokowanie ,,Blocked”.

Aktywacja polityki dla danego adresu MAC wymaga zanaczenia w polu ,,Sel” oraz wybrania
et Values”.

Jezeli chcemy usuna¢ wpis zaznaczamy ,,Del” i zatwierdzamy takze przez ,,Set Values”.
Zaznaczenie pola ,,WDS” sprawia, ze do ruchu dopuszczone lub wykluczone sa wszystkie
stacje, ktore posiadaja odpowiedni wpisy, w ktérymkolwiek z moduléw wchodzacym w sktad
WDS, niezaleznie od tego, z ktérym modutem sa fizycznie polaczone.

MAC Dir Filter

Opcja pozwala na kierunkowa filtracje pakietow na podstawie adreséw MAC.
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# {0 Wizards Source MAC : : Destination MAC
B{Z] System
E-{] Interfaces
E-{] Security
¥ Bridge
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B AC D Fid
“[E Protocal Filter
B] |IFeatures
B Information

Refresh New

Po wybraniu ,,New” wprowadzamy w pole ,,.Source MAC” adres zrédta pakietow, czyli stacji
z ktérych dane pakiety beda wysytane, natomiast w pole ,,Destination MAC” adresy
przeznaczenia pakietéw, czyli stacji, do ktérych pakiety bgda wysytane.

W ten sposdb mozemy kontrolowac przeptyw informacji pomi¢dzy wybranymi dwoma
stacjami z uwzglednieniem kierunku. Aby aktywowac filtrowanie nalezy ustawi¢ ,,Enabled”
w gérnym pasku okna.



Protocol Filter

Karta pozwala na filtrowanie informacji przesytanych w ramach r6znych protokotéw
komunikacyjnych.
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' wrss 2pRo
B Wizards
B0 System
] Interfaces
[

[

Enabled

H- Security

={1 Bridge

=3 Filters
[E1 MAC Filter

) rotocol Filter
B IFeatures
BT Information

D)

m . Blocked

Opr6cz domyslnych protokotéw, mozemy wprowadzi¢ do 50 wtasnych filtrow wybierajac
,INew”, a nastgpnie wpisujac indeks ramki standardu Ethernet II danego protokotu oraz
opcjonalny opis.

Polityke dla wybranych protokotéw wybieramy w polu ,,Selected protocols”. Ramki danych
protokotéw mozemy blokowac ,,Blocked” lub przekazywac dalej ,,Forwarded”.



7. Zakladka ,IFeatures”.

Zakladka zawiera zestaw narzedzi stuzacych do kontroli i utrzymania potaczenia.
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{1 Wizards
-] System
(] Interfaces
{1 Security
®{ Bridge
E{] Filters
#1 iQoS

#{23 Forced Roaming
B Link Check
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B Information



IQoS

Opcja pozwala na rezerwacje pasma transmisji o danej przepustowosci na taczu WLAN.

SI EM ENS | Butomation & Drives
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SCALANCE W788-2PRO
Dual Access Point
AP
l F e
e W788-2PRO i Quality of Service for Wireless 1 (Bandwidth Reservation) Disabled
#{0 Wizards Del | Sel | MAC address | Bandwidth | Status | Accepted
B (] System
BT Interfaces " 12-45-A3-6F-34-78 200 - -
EHI] Security O 12-45-A3-6F-34-76 200000 - -
B Bridge
BI] Filters
3 [Features

*{11 Forced Roaming
~[B Link Check
Redundancy
1P-Alive

BZ] Information

Refresh New Response time: 15 ms

Mozemy doda¢ maksymalnie czterech klientéw, z ktérymi chcemy zapewni¢ sobie
komunikacje na okreslonym poziomie przepustowosci.

Nowe wpisy dodajemy za pomoca ,,New” .

W oknie edycji wprowadzamy adres MAC klienta oraz szybko$¢ transmisji w [kbit/s], z jaka
chcemy si¢ z nim komunikowac.

Narzedzie pozwala na wprowadzenie dowolnych wartos$ci, jednak mozliwos¢ ich osiagnigcia
jest weryfikowana podczas potaczenia w polach ,,Starus” oraz ,,Accepted”.

Pole ,,Response time” zawiera warto$¢ czasu odpowiedzi naszego modulu, jaka chcemy
zagwarantowac. Minimalna wartos$¢ to 15 ms.

Aktywacja rezerwacji pasma nastgpuje po wyborze w polu ,,Sel” oraz ustawienia ,,Enabled”
(aktywacja rezerwacji z automatycznym dopasowaniem do rzeczywistych warunkéw) lub
Enabled(Static)” (aktywacja na sztywno — dezaktywacja, jezeli nie ma warunkow).

Uwaga!

Klienci, ktérych adresy MAC wprowadzimy w to pole, maja zagwarantowane potaczenie na
danym poziomie kosztem innych stacji. Jezeli przepustowos$¢ tacza jest ograniczona, stacje
klienckie spoza listy zostaja odtaczone w calu zapewnienia wymaganej tacznos$ci klientom
z listy.



Forced Roaming

Witaczenie opcji ,,Forced Roaming on IP down” powoduje roztaczenie stacji klienckiej

z interfejsem, na ktérym pojawiaja si¢ problemy w komunikacji z urzadzeniem o okreslonym
adresie IP, do czasu przywr6cenia poprawnej wymiany informacji.

W naszym przypadku spowoduje to przetaczenie stacji klienckiej do poprawnie dziatajacego
interfejsu WLAN.
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55 wrss2PRO for WLAN1
H{] Wizards
B0 System
B Interfaces
{1 Security
{1 Bridge
M2 Filters
EH3 |Features
#1iQ0S

| Link Check
] Redundancy
B Information

Adres IP monitorowanej stacji wpisujemy w pole ,,Destination IP address”.

W polu ,.Interval (100 — 5000ms)” wpisujemy warto$¢ interwatu testow potaczenia
z podanego przedziatu.

~<Maximum lost packets” okresla liczbg utraconych pakietéw, powodujaca przetaczenie.

Aktywno$¢ danego interfejsu WLAN, jest sygnalizowana w polu ,,WLAN Interface state”.



Link Check

Opcja pozwala na kontrolg potaczenia z klientem WLAN na poziomie tacza.
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H-] Wizards

B Timeout Status

E{] System
B Interfaces
B-Z] Security
{2 Bridge
] Filters
ECd |Features

#1231 iQ0S

@ Forced Roaming
B Link Check!

& Redundancy
B Information

[ New ]
Monitorowane stacje dodajemy za pomocg ,,New”.

W oknie edycyjnym wprowadzamy MAC adres oraz ,,Timeout”, czyli czas, po ktérym w razie
braku aktywno$ci danego urzadzenia w sieci, wysytane sg pakiety kontrolne.

W polu ,,Status” wys$wietlana jest informacja o stanie potaczenia z danym klientem.

Aktywacja monitoringu nast¢puje po wybraniu klienta w polu ,,Sel”” oraz opcji ,,Enabled’ w
gérnym pasku okna.

Uwaga!
Wyswietlane informacje dotycza obecnosci urzadzenia w sieci; nie pozwalaja na stwierdzenie
poprawnej komunikacji.



Redundancy

Narzedzie stuzy do konfiguracji potaczen redundantnych pomi¢dzy modutami SCALANCE
W78x posiadajacymi dwa interfejsy WLAN.
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SCALANCE W788-2PRO
Dual Access Point
AP1

-

e W788-2PRO Redundancy Configuration

Eg WS—';E:: Please enable and configure wireless interface -
system before setting redundancy!

Ejg Interfaces Cannot use redundancy with Auto channel!
Security

©22 Brdee Redundancy enabled:

E{] Filters

El_3 [Features

£ 1Q0S Encryption enabled:

{1 Forced Roaming
Link Check

! WLAN 1 ! WLAN 2
----- IP-Alive MAC address:
{1 Information _
Encryption key:
Link status: () Disabled () Disabled

[

Refresh

Narzedzie wymaga aktywnosci obu interfejséw WLAN urzadzenia oraz ustawienia r6znych
kanatéw komunikacji bezprzewodowej (Nie mozna stasowac opcji ,,Auto channel”.

Aktywacji opcji dokonujemy w polu ,,Redundancy enabled”.
Jezeli mamy potaczenia szyfrowane zaznaczamy ,,Encryption enabled”.
Uwaga!

W tym wypadku mozemy korzysta¢ z szyfrowania WEP lub AES.

Dla interfejsow WLAN1 oraz WLAN2 wprowadzamy adresy MAC lub nazwy systemowe
,,SysName” redundantnych moduléw oraz podajemy uprzednio ustawiony prywatny klucz
szyfrujacy (,,private key”), jezeli korzystamy z zabezpieczen 802.1x lub WPA

Uwaga!

Nie mozemy wprowadza¢ jako redundantnych adreséw interfejséw witasnych naszego
modutu. Redundancj¢ taka mozemy jednak posrednio uzyska¢, ustawiajac identyczne
parametry obu interfejséw WLAN, tzn. SSID, kanat oraz rodzaj potaczenia.

Stan tacznos$ci z urzadzeniami redundantnymi wyswietlany jest w polu ,,Link status”



IP-Alive

Opcja stuzy do monitorowania potaczenia WLAN na poziomie aplikacji.
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55 wrss oprO e
{0 Wizards Se Timeout Status

{1 System
-] Interfaces
-] Security
#{ Bridge
-] Filters
= IFeatures

=1 QoS

-@ Forced Roaming
Link Check

: Redundancy
B P-Alive

#-{] Information

[ new |
Monitorowanie potaczenia dodajemy za pomoca ,,New”.

W pojawiajacym si¢ oknie wprowadzamy adres IP stacji, port aplikacji czy ustugi (np. port
8080 to serwer http) oraz ,,Timeout”, po ktérym nastgpuje w razie nieaktywnosci ustugi
wystanie pakietéw kontrolnych i odpowiednia modyfikacja informacji o stanie potaczenia w
polu ,,Status”.

Potaczenie jest monitorowane po wybraniu go w polu ,,Sel” i zatwierdzeniu przez ,,Set
Values” oraz aktywacji narzgdzia przez ustawienie ,,Enabled’ w gérnym pasku okna.



8. Zakladka ,Information”.

Wbudowany zestaw kart informacyjnych pozwala na wszechstronng diagnostyke pracy
modutu SCALANCE W oraz monitorowanie jakos$ci potaczen.
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B Interfaces
Security
Bridge
Filters
|[Features

on about Rot

~[E Log Table
~[E Auth Log
~[El Versions
B Clients list
~[E] Ethemet
E{ WLAN 1

B WLAN 2

E{1 iQoS
Spanning Tree
P

~[E TCP/UDP
SNMP -

W oknie gtéwnym widzimy informacje dotyczace ilosci zarejestrowanych logéw ,.Log entry
count”, ilosci zarejestrowanych lub potaczonych klientéw ,,Associated/joined client count”
oraz ilosci logéw dotyczacych procesu autoryzacji uzytkownikow ,,Auth log entry count”.



Log Table

Tablica zawiera logi zdarzen wybranych w karcie ,,System -> Events”.
SIEMENS | Atormston & Drieas

l:-" W788-2PRO
{20 Wizards

{21 System
Interfaces

{20 Security

Time Event

Overlap-AP found: AP ‘www.brynow.net-G1' [00:4F-62:08:C5:7A] found
on channel 12 (signal: 19 %)

{Z1 IFeatures 22 00:00:23
E"@ Information
B Log Table
Auth Log
~[E Versions
~[E Clients list
~[E Ethemet
EHI WLAN 1
EHCD WLAN 2
F1 Q08

~[E) Spanning Tree
=B D

Overlap-AP found: AP " [00:30:BD:67-A3:78] found on channel 11

22 00:00:13 (signal: 83 %)

Overlap-AP found: AP 'Siemens Wireless Network 2'
[00:0F:A3:7A:5E:74] found on channel 1 (signal: 87 %)

21 00:00:13

Kolumna ,,Restart” zawiera numer sesji po kolejnym restarcie modutu.
Pole ,, Time” wyswietla czas wystapienia danego zdarzenia od kolejnego restartu.
.Event” zawiera opis zdarzen systemowych.

Auth log

Okna zawiera tablicg logéw autentyfikacji.
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'3 wreszprO

| Authentication Log Filter: NI [

@ Wizards Add MAC ade Time Event
{1 System
" nu
" m 00-14-A5-FB-BB-EE ~ 01:27:52  client authenticated
#{] Bridge o
E#H] Filters
-@ |Features m n 00-14-A5FB-BB-EE  01:20:57 deassociated - reserved
EHZ3 Information " m
~[E Log Table
a 00-14-A5-FB-BB-EE  01:20:53  client authenticated
~E) Auth Log
~[E Versions L] L]
B Clients list 5 = 00-166F-1E-9B-E5 011315 client authenticated
Ethernet O m
EHZ WWLAN 1
B WLAN 2 [ B | 00-16-6F-1E-9B-E5 01:13:15 client authenticated
#0108 o
e B
B




Zaznaczenie pola ,,Add” oraz potwierdzenie wyboru przez ,,Set Value” powoduje dodanie
adresu MAC z pola ,,MAC address” do listy kontroli dostgpu ,,Security -> ACL”.

Pole ,,Rem” stuzy do usuwania danych stacji z ACL.

Pole ,, Time” wyswietla czas zdarzenia opisanego w polu ,,Event” od restartu urzadzenia.

Version

Karta wyswietla informacje dotyczace wersji urzadzenia oraz jego oprogramowania.
SIEMENS | mutomation 8 porss

Hardware revision level” — numer kolejnej aktualizacji firmware’u.

,,Order number (MLFB)” — numer katalogowy urzadzenia.

,,Boot software” — wersja oprogramowania startowego (,,BIOS” urzadzenia).
., Firmware” — wersja oprogramowania systemowego oraz tryb pracy.

~MAC address” — adres MAC interfejsu Ethernet.



Client list

Okno wyswietla list¢ klientéw potaczonych z naszym modutem AP.
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W kolumnie ,,Type” zawarta jest informacja o typie polaczonego urzadzenia o adresie w polu
~MAC address” (,,Sta” — stacja kliencka, ,,WDS” — AP wspoélpracujace w trybie WDS).

If#° — numer interfejsu WLAN, z ktérym jest potaczona dana stacja.

»ignal” — sita sygnatu potaczenia, do wyboru w polu ,,Unit” mamy skal¢ w dBm lub
procentach.

»Age” — czas od ostatniej aktywnosci sieciowej urzadzenia.
,Sec” — typ zabezpieczen potaczenia.
,»Ch.” - numer kanatu potaczenia WLAN.

,State” — stan polaczenia (,,Associated” — stacja zalogowana, ,,AP is up” — aktywny wezet
WDS”).

Zaznaczenie opcji ,,Update” powoduje od$wiezanie informacji co 2s.

Wskazowka.

Kliknigcie w oznaczony kolorem niebieski adres MAC stacji powoduje, w tej oraz
pozostatych kartach, przejécie do okna statystyk ruchu oraz informacji potaczenia dla danego
klienta.

Odpowiednikiem tej karty w trybie ,,Client” jest karta ,,Avaliable APs”, ktéra zwiera podobne
informacje o dostgpnych w otoczeniu stacjach bazowych sieci bezprzewodowych.



Ethernet

Karta przedstawia informacje dotyczace konfiguracji polaczenia sieci Ethernet oraz statystyki
ruchu na tym faczu.

leM ENS | Awtomation & Drives

H{Z0 WLAN 1
B WLAN 2
#7iQoS
Spanning Tree
-BP

WLAN

Karta zawiera informacj¢ na temat potaczen interfejséw WLAN.
W oknie gtéwnym widzimy informacje konfiguracyjne potaczenia na wybranym interfejsie.
leM ENS | Awvtomation & Drives

Filters
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~[E] Versions
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Traffic

Okna zawiera statystyki dotyczace ruchu oraz potaczen na danym interfejsie
bezprzewodowym.
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Bridge
Filters
|Features
=M Information
[ Log Table
~[E Auth Log
B Versions
B Clients list
Ethernet
= WLAN 1

Errors

W tym miejscu dostgpne sa statystyki bledow pojawiajacych si¢ na faczu WLAN.
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Opcja ,,Update” wlacza od$wiezanie informacji, przycisk ,,Refresh” stuzy do recznego
odswiezania, a ,,Reset Statistics” do wyzerowania statystyk.

Overlap AP

Okno zawiera informacje na temat stacji AP, ktére wykorzystuja kanaty nachodzace na pasmo
transmisji naszego modutu AP, powodujac w ten sposdb ograniczenie mozliwosci transmisji.
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2 wrss2PRO ‘ ) AP List for W e Aging Time [min]:
B Wizards

B{] System

B{] Interfaces
F{] Security
[
E
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MAC ad Channel Signal Age 551D
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(] Bridge

=] Filters

H{] |Features
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Log Table
B Versions
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~[E) Ethernet
EHEI WLAN 1
Traffic
Errars
B Qverlap AP
B0 WLAN 2
{7 Qo5

Dostepne informacje dotycza typu stacji, adresu MAC, numeru kanatu, sity sygnatu, czasu od
ostatniej aktywnosci oraz identyfikatora SSID.

W polu ,,Aging Time” mozemy poda¢ w minutach warto$¢ czasu, przez ktory informacja o
stacji bedzie wyswietlana pomimo zaniknigcia problemu.



iQoS - Total

Okno przedstawia statystyki ruchu dla polaczen poszczegdlnych interfejsow nadzorowanych
przez mechanizm kontroli jakosci ustug konfigurowanych w karcie ,,/Featuresi -> iQoS”.
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® Console @& Support @ Logout = Help SIMATIC NET
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: |Features ce CNC NCS NCR NCNR
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[ Versions
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~[E SNMP —

Refresh

Wiersze odpowiadaja liczbie klientéw ,,Number of clients” oraz predkosci przesylania
ramek ,,Framerate”.

Znaczenie kolumn:

CC (Critical Compliant) — klienci, ktérzy zostali przypisanie jako krytyczni oraz spelnione sa
dla nich wymogi dotyczace predkosci transmisji oraz czasu odpowiedzi.

CNC (Critical Non-Compliant) — klienci krytyczni, dla ktérych w danym momencie nie
mozna zapewni¢ wymganej jakosci tacza.

NCS (Non-Critical Satisfied) — klienci niekrytyczni, ktérzy nie maja zadnych wymogow
jakosci transmisji oraz nie zostali objeci restrykcjami mechanizmu iQoS.

NCR (Non-Critical Restricted) — klienci niekrytyczni, ktérzy zostali objeci restrykcjami
mechanizmu iQoS na rzecz polepszenia parametrow transmisji dla klientéw krytycznych.

NCNR (Non-Critical Non-Responsive) — klienci niekrytyczni, ktérzy, co wigcej, nie wymagaja
potwierdzen zdeterminowanych czasowo, np. komunikujacy si¢ poprzez protokoét
bezpotaczeniowy UDP, ktdry nie kontroluje transmisji pakietéw po ich wystaniu.



iQoS - Clients

Karta wys$wietla statystyki dla potaczonych klientéw w ramach rezerwacji pasma transmisji
przez iQoS.
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~ Bl Clients list

[l Ethernet
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E€iQ08
Total 1

B Clients T

Pole ,,AID” zawiera numer identyfikacyjny potaczenia z klientem o adresie fizycznym w polu
ZMAC address”.

Pole ,,SI” (Shaper Interval) okre$la minimalng przerwe pomi¢dzy dwoma ramkami ustawiang
przez mechanizm iQoS.

wStatus” przedstawia klasyfikacje klienta wg 1QoS, opisana w poprzednim punkcie.

»Ix/Rx bytes” zawieraja informacjg o ilo$ci wystanych i odebranych bajtéw danych.



Spanning Tree

Karta zawiera informacje dotyczace zaréwno ustawien portdw komunikacyjnych naszego
urzadzenia, jak i aktualnej konfiguracji catego systemu (R)STP.
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Dual Access Point
APT
q —_— F e
'f:l System e} (Rapid) Spanning Tree Protocol Status
'D Interfaces nterfa.ces Version: RSTP
#(3 Security RoatID: 800008000697bad0  BridgelD: 800008000697bad0
{1 Bridge Root priority: 32768 (0x8000) Bridge priority: 32768 (0x8000)
'CI Filters Root MAC: 08-00-06-97-BA-DO Bridge MAC: 08-00-06-97-BA-DO
'{:I |IFeatures Topology changes: 2 Time since topology change: 0 days, 0:16:18
=23 Information Port Name En Cost iPn’on'tyi Edge P_t_P_i Port State iRoIe
B Log Table Ethernet X 100 128 X - FORWARDING DESIGNATED =
~[E Auth Log 1
] _ WLAN 1 X 33 128 - X FORWARDING DESIGNATED 3
[l Versions
& Clients list X WLAM 1 VAP 1 - 100 128 X - DISCARDING  DISABLED
8 Etheret WLAN 1 VAP 2 - 100 128 X - DISCARDING DISABLED
BHII WLAN 1
B WLAN 2 WLAMN 1 VAP 3 - 100 128 X - DISCARDING  DISABLED
B iQoS WLAMN 1 VAP 4 - 100 128 X - DISCARDING DISABLED
&l Spanning Tree WLAN 1 VAP 5 - 100 128 X - DISCARDING  DISABLED
B
B TCP/UDP WLAN 1 VAP 6 - 100 128 X - DISCARDING DISABLED

W gornej czgsci okna widzimy informacijg o wersji protokotu, dane o wezle zarzadzajacym
strukturg sieci (,,Root”), dane o naszym module w tej strukturze (,,Bridge”), a takze ilo$¢
zmian optymalizacyjnych topologii sieci oraz czas ostatniej takiej zmiany.

Druga cz¢$¢ okna dotyczy konfiguracji portow naszego urzadzenia.

Wartos$¢ w polu ,,Priority” okre$la priorytet danego portu sposréd wszystkich dostepnych w
urzadzeniu przy wyborze $ciezki. Im mniejsza warto$¢ tym wigkszy priorytet.

TP Cost” oraz ,,RSTP Cost” okreslaja koszt danego portu pod wzgledem predkosci
transmisji, w zaleznos$ci od wybranej wersji protokotu.

Mniejsza warto$¢ powoduje zwigkszenie prawdopodobienstwa wyboru danego portu przez
mechanizm.

»Edge” — oznacza port, do ktérego jest podtaczona stacja koncowa, bez dalszych rozgatezien.
Porty takie nie biora udzialu w wymianie danych protokotu Spanning Tree, a przetaczanie si¢
przez nie jest szybsze.

»P.t.P.” — opcja punkt-punkt, odnosi si¢ do portéw, przez ktére sa ze soba potaczone
urzadzenia sieciowe obstugujace mechanizm (R)STP.



,Port State” — stan danego portu. Moze przyjmowac wartos$ci:
= - _DISCARDING” — port nieaktywny, wylaczony przez uzytkownika lub
protokot.
= - LEARNING” — port nastuchuje, zapisuje stacje w tablicy adreséw ,,Learning
Table”, ale nie przekazuje danych dale;.
= - FORWARDING” — port w pelni aktywny.
= - _DISABLED” — port wyltaczony.

,-Role” — okredla relacje portu do gtéwnego mostu ,,Root”.

-ROOT” oznacza, ze port jest bezposrednio polaczony z mostem zarzadzajacym,
»DESIGNATED” odpowiada aktywnym portom niepotagczonym do Root’a, natomiast
-BLOCKED” $wiadczy o blokadzie portu.

IP, TCP/IP, ICMP, SNMP

Karty te zawieraja statstyki oraz informacje na temat ramek protokotéw komunikacyjnych:

- IP — protokét polaczeniowy, odpowiada za organizacj¢ potaczen w sieci;

- TCP/UDP — protokoty wymiany danych;

- ICMP - protokoét informacji diagnostycznych, niestety czesto wykorzystywany do wtaman;
- SNMP - protokdét odpowiedzialny za konfiguracje 1 diagnostyke urzadzen sieciowych.
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Signal (tryb klienta

Narzedzie to pozwala na podglad oraz rejestracj¢ poziomu sygnatu potaczenia
bezprzewodowego.
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Save recorder file Display recorder graph

Stop recording

Jezeli mamy ustanowione potaczenie bezprzewodowe, po kliknigciu ,,Start display”
zobaczymy przesuwajacy si¢ po skali wskaznik oraz zmieniajaca si¢ warto$¢ ttumienia
sygnaly po srodku skali.

Jezeli brak ustanowionego polaczenia zobaczymy komunikat ,, DISCONNECTED!”.
W trakcie podgladu mozemy wiaczy¢ rejestracj¢ wynikow, klikajac na ,,Start recording”.
Mozemy ustawi¢ parametry rejestracji: ,,Record interval” — odstgp czasowy pomigdzy

rejestrowanymi pomiarami oraz ,,Record count” —ilo$¢ rejestrowanych probek.

Zakonczenie pomiaréw lub rejestracji mozemy przerwac r¢cznie uzywajac odpowiednich
klawiszy ,,Stop”.

,wSave recorder file” pozwala na zachowanie wynikéw pomiaréw do pliku w formacie
tekstowym.

,.Display recorder graph” wyswietla graficzng prezentacj¢ pomiarow, ktorej przyktad
zamieszczono na kolejnej stronie.
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