Podstawowa konfiguracja modutu Scalance W788-1PRO

1. Polaczenie z modulem oraz przypisanie adresu IP.

Pierwszym krokiem w konfiguracji modutu Scalance W788-1PRO jest przypisanie
adresu IP, poniewaz fabrycznie jest on wyzerowany.

Konfiguracj¢ przeprowadzimy za pomoca narz¢dzia SIMATIC STEP 7.
Laczymy si¢ z modulem przez acze Ethernet’ owe.

Nalezy pamigta¢ o ustawieniu adresu IP oraz maski podsieci karty sieciowej naszej
stacji PC, np.: 192.168.0.100; 255.255.255.0
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Uruchamiamy narzgdzie STEP 7 i tworzymy nowy projekt.
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Wybieramy interfejs sieci Ethernet naszej stacji PC z protokotem TCP/IP.



Uwaga!
Konfiguracj¢ modutu mozemy przeprowadzi¢ réwniez za pomoca potaczenia
bezprzewodowego; w takim przypadku konfigurujemy i wybieramy interfejs

bezprzewodowy, a nastgpnie taczymy si¢ z modutem (SSID: ,,Siemens Wireless
Network).

Przechodzimy do menu ,,PLC” i wybieramy ,,Edit Ethernet Node”.

Nastepnie klikamy na przycisk ,,Browse...” w polu ,,Ethernet node”.
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Narzedzie wyszukuje dostgpne w sieci urzadzenia.

W przegladarce powinien pojawic¢ si¢ nasz modut, ktéry rozpoznamy po adresie MAC
oraz adresie IP 0.0.0.0 .

Zatwierdzamy wybor.
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W polu ,,Set IP configuration” wybieramy ,,Use IP parameters” i wpisujemy adres
oraz maske z zakresu naszej podsieci,
np.: 192.168.0.10; 255.255.255.0

Zaznaczamy pole ,,Gateway -> Do not use router”.
Chcac zatwierdzi¢ konfiguracje IP, klikamy na ,,Assign IP Configuration”.

W polu ,,Assign device name” wpisujemy dowolna nazwe naszego modutu,
np. ,,AP1”, i zatwierdzamy przyciskiem ,,Assign Name”.

Opuszczamy okno konfiguracyjne klikajac na ,,Close”, konczymy pracg z programem
STEP 7.

W ten sposéb skonfigurowaliSmy nasz modut do komunikacji w sieci Ethernet, co
pozwala nam na dalsza konfiguracj¢ z wykorzystaniem przegladarki internetowe;j.

Uwaga.

Taka sama konfiguracj¢e mozemy takze przeprowadzi¢ réwniez za dostarczanego przez
producenta narzedzia Primary Setup Tool (PST), ktére znajdziemy na dotaczonej do
urzadzenia ptycie CD.



2. Konfiguracja modutu z wykorzystaniem kreatora.

W przegladarce internetowej wpisujemy adres IP, ktory przypisaliSmy naszemu
modutowi.
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Pojawia sig okno logowania.
Domyslnie ,,User name” oraz ,,Password” ustawione sg na warto$ci: Admin, admin lub
User, user.

Ze wzgleddéw bezpieczenstwa po pierwszym logowaniu wartosci te nalezy zmienic!



Po zalogowaniu przechodzimy do menu ,,Wizards”.
Producent zadbat o specjalne kreatory podstawowych ustawien, od ktérych zaczynamy
konfiguracj¢ modutu.
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Wybieramy zaktadke ,,Basic” i pojawia si¢ przed nami okno ustawien IP.

IP Settings

Widzimy, ze modut posiada przypisany przez nas adres i maske, uprzednio wybierajac
opcje ,,Specified IP address”.

Jezeli posiadamy w naszej sieci Server DHCP, ktéry automatycznie przydziela adresy
IP wszystkim stacjom w tej sieci, mozemy wybra¢ opcje¢ ,,DHCP server”.
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System Name

W nastgpnym oknie widzimy nadana wcze$niej przez nas urzadzeniu nazwg, ktéra
mozemy zmienic.
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Country Code

Nastegpne okno to wybdr kodu kraju, w ktérym znajduje si¢ nasz modut.
Dzigki temu automatycznie ustawiane sa warto$ci m.in. mocy wyjsciowej czy
zakresoéw czgstotliwos$ci, obowigzujace w danym kraju.
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Wireless Settings

Tutaj mamy mozliwo$¢ nadania nazwy SSID, ktéra bgdzie rozgtaszana na zewnatrz
jako identyfikator naszej sieci bezprzewodowe;j.

Nazwa ta musi by¢ unikalna, a ze wzgledéw bezpieczenstwa nie powinna

zawiera¢ informacji o charakterze sieci czy tez jej zasobach.

Maksymalna dtugos$¢ 32 znaki, bez polskich znakow.
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Wireless Network 1

19
5 GHz 54 Mbps (302.11a)
5 GHz 54 Mbps (302.11h)
2.4 GHz 11 Mbps (802.11b

24 GHz 108 Mbps (802.11g Turbo

W tym samym oknie wybieramy tryb, w ktérym begdzie pracowata nasza sie¢
bezprzewodowa, w zalezno$ci od pozadanego pasma, predkosci transmisji czy mocy
sygnatu.

Charakterystyke trybow pracy sieci bezprzewodowej przedstawia ponizsza tabelka.



Standard 802.11b 802.11g 802.11a/h 802.11alh 802.11alh 802.11alh *
Zakres 2,4 GHz 2,4 GHz 5,15-5,25 GHz | 5,25-5,35 GHz | 5,4-5,7 GHz 5,7-5,8 GHz
Maks. predkos¢ | 11 Mbps 54 Mbps , 54 Mbps 54 Mbps 54 Mbps 54 Mbps
transmisji 108 Mbps
— tryb Turbo
Liczba 3 3 4 4 10/11 5/4
nienaktadajacych
sie kanatéw
Transmitowana | 100 mW EIRP | 100 mW EIRP | 200 mW EIRP | 200 mW EIRP | 1 W EIRP 1 W (FCC)
moc (ETSI), (ETSI), (ETSI), (ETSI), (ETSI)
1 W (FCC) 1 W (FCC) 50 mW (FCC) | 250 mW
(FCC)
Modulacja DSSS, DSSS, OFDM OFDM OFDM OFDM
HR-DSSS HR-DSSS,
OFDM
Przenikanie Srednie Srednie Stabe Stabe Stabe Stabe
przez Sciany
Odbicia od Mocne Brak Mocne Mocne Mocne Mocne
przeszkéd informacji
Ryzyko Srednie Srednie Mate Mate Bardzo mate | Bardzo mate
interferencji z
innymi
urzadzeniami

* - pasmo niedozwolone w Polsce.
Uwagi:

Standard 802.11h jest rozwinigciem 802.11a o mechanizmy kontroli mocy
transmisji (TPC) oraz dynamicznego doboru czgstotliwosci (DFS), w celu uniknigcia
zakldcania czgstotliwosci radarowych. Urzadzenia posiadajace te mechanizmy moga
pracowac z wykorzystaniem wigkszych mocy.

Podana maksymalna predko$¢ transmisji odnosi si¢ do predkosci transmisji
radiowej. Narzut protokotu powoduje, ze efektywnos¢ transmisji wymiany danych
pomigdzy uzytkownikami wynosi ok. 50%.

Na predkos¢ transmisji ma wptyw wiele czynnikéw zewngtrznych, tj.: odlegtos¢
pomigdzy stacjami, moc zastosowanych anten, przeszkody pomigdzy stacjami czy
interferencja kanatéw z innymi urzadzeniami.

W standardzie 802.11g niektére urzadzenia posiadajg tryb Turbo (Super G).
Pozwala on osiagna¢ predkos¢ transmisji radiowej do 108 Mbps, dzigki wykorzystaniu
kilku kanatéw dostgpnego pasma. Oczywiscie chcac wykorzysta¢ ten mechanizm,
musimy posiada¢ na naszym terenie dodatkowe wolne kanaty, co staje si¢ trudne do
osiagnigcia, jezeli mamy do czynienia z wieloma sieciami na jednym obszarze.

Standard 802.11g jest zgodny ,,w dét” ze standardem 802.11b, co oznacza, ze
urzadzenia pracujace w tych trybach moga si¢ komunikowac. Trzeba jednak
zaznaczy¢, ze w takim przypadku maksymalna predko$¢ transmisji wynosi 11 Mbps.

Wszelkie ustawienia mocy transmisji oraz pasm czgstotliwosci konfigurowane sa
automatycznie, po wyborze odpowiedniego trybu.



Wireless Settings (w trybie klienta)
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W trybie klienta, w polu ,,SSID” podajemy identyfikator istniejacej sieci WLAN oraz
wybieramy tryb, w ktérym dana sie¢ pracuje.
Kanat transmisji dobierany jest automatycznie.

Opcja ,,Connect to ANY SSID” powoduje, ze nasz klient potaczy si¢ z dowolng siecia,
ktéra odpowiada jego konfiguracji zabezpieczen.

Jezeli jest wigcej takich sieci, czynnikiem decydujacym jest jako$¢ sygnatu
konkretnego AP.



Adopt MAC Address Settings (w trybie klienta)

Modut klienta posiada opcj¢ przypisania adresu MAC do jego interfejsu
bezprzewodowego WLAN. Innymi stowy, mamy tutaj mozliwo$¢ wyboru, urzadzenia
lub urzadzen, ktére beda widoczne dla nas od strony sieci bezprzewodowe;j.
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W polu wyboru “MAC mode” mamy opcje:

»Auto find ‘Adopt MAC’ ,, — do interfejsu WLAN przypisany zostaje adres
zrédtowy pierwszej ramki, ktéra pojawita si¢ w module od strony interfejsu
Ethernet’owego, czyli adres stacji, za pomoca ktdrej jesteSmy potaczeni z
modulem klienta przez kabel. W ten spos6b w sieci bezprzewodowej widoczny
jest jeden adres MAC;

=, Set ‘Adopt MAC’ manually” — podajemy adres MAC, ktéry ma by¢
widoczny z poziomy sieci bezprzewodowej;

=, Adopt own MAC” — do interfejsu WLAN modutu jest przypisywany adres
MAC jego interfejsu Ethernet;

= Layer 2 Tunnel” — do interfejsu WLAN przypisywany jest adres MAC
interfejsu Ethernet’owego, natomiast w sieci bezprzewodowej widocznych jest
do 8 adreséw MAC urzadzen podiaczonych do modutu klienta (np. za pomoca
Switch’a).
Opcja ta jest wykorzystywana w aplikacjach przemystowych, ktére wymagaja
komunikacji na poziomie adreséw MAC z kilkoma urzadzeniami.
Uwaga!
Potaczenia rezelizowane w ten spos6b mozliwe sg tylko z urzadzeniami
SCALANCE W z firmwarem powyzej wersji 3.0 lub kompatybilnymi.



Channel Settings

W tym oknie konfigurujemy ustawienia dotyczace kanatow transmisji
w wybranym pasmie.
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Opcja ,,Outdoor AP mode” wybierana jest, jezeli nasz modut pracuje na
zewnatrz i pozwala na automatyczny dobér mocy sygnatu, ze wzgledu na
restrykcje obowigzujace w danym kraju.

Uwaga!
Jezeli nasz SCALANCE W pracuje na zewnatrz, nalezy zabezpieczy¢ go przed
deszczem oraz bezposrednim dziataniem stonca.

Zaznaczenie pola ,,Auto channel select” powoduje automatyczny i optymalny
wybor kanatu.
Jezeli chcemy sami ustawi¢ kanat transmisji, pole to musi by¢ odznaczone.

Aktywne pole ,,Radio channel” pozwala na indywidualny wybér kanatu.

Jest to opcja szczegdlnie przydatna, gdy mamy do czynienia z wieloma stacjami
w naszej sieci, kiedy to wazny jest dobér kanatow w taki sposob, aby ich pasma
,»hie nachodzily” na siebie wzajemnie.

Warto w tym miejscu nadmienic, iz szerokos¢ pasma jednego kanatu wynosi
22 MHz, zatem w ré6znych trybach mamy do dyspozycji, 16zna liczbg
»czystych” kanatow.



Wskazowki:

W trybie 802.11b/g, mamy do dyspozycji 3 nienaktadajace si¢ kanaty sposréd
13 mozliwych.

Jezeli nasze stacje znajduja si¢ na obszarze plaszczyzny, wybieramy kanaty:
1,6, 11.

Jezeli stacje sa rozmieszczone na réznych poziomach wzgledem siebie,
uzywamy 4 kanaléw (rezygnujemy z szerokiego pasma na rzecz
niepowtarzalnos$ci kanatéw w sasiedztwie): 1,4, 8, 11 1ub 1, 5, 9, 13.

W trybie 802.11a/h mamy do dyspozycji szersze pasma:

Zakres czgstotliwosci | Szeroko$¢ pasma | Nienaktadajace si¢ kanaly
5,15-5,25 100 MHz 4

5,25 -5,35 100 MHz 4

5,47 - 5,725 200 MHz 10

5,725 - 5,825 100 MHz 4

W tych trybach kreator na podstawie wczesniejszych ustawien lokalizacji,
selekcjonuje dla nas odpowiednie kanaty automatycznie.

W trybie 802.11g Turbo nie mamy mozliwosci wyboru kanatéw, ze wzgledu na
wbudowany mechanizm tego trybu.

W Polsce dozwolone sa nastgpujace moce transmisji w zaleznos¢ od trybu

pracy:
Tryb pracy | Kanat | Czestotliwo$é | PWR(EIRP) | Miejsce pracy
11b, 11g, g-Turbo
| 1-13 | 2412-2472 MHz | 100 mW | w budynku/na zewnatrz
11a
TPC | 36 5180 60 mw w budynku
TPC | 40 5200 60 mw w budynku
TPC | 44 5220 60 mw w budynku
TPC | 48 5240 60 mw w budynku
11h
DFS+TPC | 36 5180 200mW w budynku
DFS+TPC | 40 5200 200mW w budynku
DFS+TPC | 44 5220 200mW w budynku
DFS+TPC | 48 5240 200mW w budynku
DFS+TPC | 52 5260 200mW w budynku
DFS+TPC | 56 5280 200mW w budynku
DFS+TPC | 60 5300 200mW w budynku
DFS+TPC | 64 5320 200mW w budynku
DFS+TPC | 100 5500 1000mW w budynku/na zewnatrz
DFS+TPC | 104 5520 1000mW w budynku/na zewnatrz
DFS+TPC | 108 5540 1000mW w budynku/na zewnatrz
DFS+TPC | 112 5560 1000mW w budynku/na zewnatrz
DFS+TPC | 116 5580 1000mW w budynku/na zewnatrz
DFS+TPC | 120 5600 1000mW w budynku/na zewnatrz
DFS+TPC | 124 5620 1000mW w budynku/na zewnatrz




DFS+TPC | 128 5640 1000mW w budynku/na zewnatrz
DFS+TPC | 132 5660 1000mW w budynku/na zewnatrz
DFS+TPC | 136 5680 1000mW w budynku/na zewnatrz

Zakonczenie konfiguraciji
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W ostatnim oknie kreatora konfiguracji widzimy podsumowanie

wprowadzonych ustawien.

W celu zatwierdzenia zmian klikamy klawisz ,,Finish”.

Uwaga!

Zamiany najcz¢sciej wymagaja dodatkowo restartu sterownika.




3. Zabezpieczenie modulu z wykorzystaniem kreatora.

Po wprowadzeniu podstawowej konfiguracji do modutu, konieczne jest
zabezpieczenie dostgpu oraz transmisji.

Producent przypomina o tym przez komunikaty o stanie wykonania podstawowych
ustawien konfiguracji oraz zabezpieczen.
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W celu przejscia do kreatora zabezpieczen wybieramy opcje ,,Security” z zaktadki
,,Wizards”.



Security Settings

W pierwszym oknie dokonujemy zmiany domyslnego (lub poprzednio
wprowadzonego, w przypadku kolejnej konfiguracji) hasta dostgpu do konfiguracji
modutu.

Jest to bardzo wazne ze wzgledéw bezpieczenstwa i nalezy dokonac tej zmiany
podczas pierwszej konfiguracji sterownika.

W polu ,,Current Admin Password” wpisujemy obowigzujace dotychczas hasto,
a w polach ,,Password” i ,,Confirm password” wpisujemy nowe hasto.

Uwaga!
Nalezy pamigta¢ o ,,mocy” hasta, tzn. nie powinno ono by¢ wyrazem, ktéry mozemy
znalez¢ w stowniku, najlepiej, aby byt to losowy zlepek liter i cyfr.
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Security Settings for Management Interfaces

Konfiguracji modutu mozemy dokonywa¢ wykorzystujac trzy metody dostepu:
- CLI (interfejs linii komend), poprzez protokét Telnet;

- Przegladarka WEB, poprzez protokét HTML;

- poprzez protok6t SNMP,
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You can allow management of AP only from wired (Ethernet) interface and close
management ability from wireless interface for secunty reason.

Allow management only from wired interface:
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Nalezy wybra¢ tylko te opcje, ktérych mamy zamiar korzysta¢ — im mniej drég
dostepu do naszego modutu, tym jest on bezpieczniejszy.

Ostatnia opcja pozwala na dostgp do modutu tylko przez interfejs Ethernet’owy, czyli
innymi stowy, tylko ,,przez kabel”.

Zaznaczajac ta opcj¢ uzyskujemy zabezpieczenie modutu na poziomie fizycznym.
Wskazowki.

CLI1 i Telnet.

CLI to zestaw komend tekstowych, dzigki ktérym mozemy dokonywa¢ konfiguracji
i diagnostyki modutu poprzez protokét Telnet.

Aby potaczy¢ si¢ z modutem w tym protokole mozemy wykorzysta¢ konsole
systemowa oraz polecenie ,,telnet”.

W przypadku systeméw Windows w menu Start->Uruchom wpisujemy:

»telnet adres”, gdzie ,,adres” oznacza adres IP naszego modutu, np.:
telnet 192.168.0.10



Konsola CLI jest takze dostgpna w menadzerze Web.
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ISIMATIC MET — AP Mode.
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Security
B{] System Login: _
{1 Interfaces
{1 Security
B Bridge
B Filters
B{] |Features
B3 Information

Za pomoca komend CLI mozemy dokona¢ wszystkich mozliwych ustawien modutu.
W wielu przypadkach jest to narzgdzie, wbrew pozorom, wygodniejsze i szybsze.

Zestaw komend CLI mozna znalez¢ w zataczniku ,,CLI — komendy.pdf”.

SNMP

SNMP (Simple Network Management Protocol) pozwala na odczyt i zapis ustawien
urzadzenia sieciowego w postaci strukturalnego obiektu MIB (Management
Information Base).

Protokét ten wykorzystywany jest do konfiguracji i diagnostyki urzadzen sieciowych
w narzedziach takich, jak Simatic STEP 7, WinCC, PST (Primary Setup Tool)
— dostepny wraz z modutem, MIB Browser, OPC Scout.

Jezeli zamierzamy konfigurowa¢ lub diagnozowa¢ nasz modut poprzez te narzgdzia,
nalezy wtaczy¢ opcje SNMP.

Wigcej o SNMP oraz narzgdziach wykorzystujacych ten protokét w zataczniku
»IWLAN_Diag SNMP.pdf”.



Security Settings for SNMP Protocol

Jezeli wybierzemy opcjg obstugi SNMP, mamy w tym miejscu mozliwo$¢ ustawienia
zabezpieczen dla tego protokotu.
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W polu ,,Write community string” wprowadzamy klucz, zabezpieczajacy dostep przez
protok6t SNMP do naszego modutu (max. 63 znaki).

Klucz ten nalezy p6zniej wprowadzi¢ w konfiguracji narzedzia, poprzez ktore
bedziemy si¢ komunikowa¢ z modutem.

Opcja ,,SNMpv1/v2 read only” blokuje mozliwos¢ zapisu za pomoca tego protokotu.



Security Settings for WLAN (1)

Okno to pozwala nam na ustawienie zabezpieczen dla sieci bezprzewodowe;j.
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EH3 Wizards [~
Basic Enter or check the WLAN domain (SSID) the device is using.
: Security
B System SSID: Wireless Network 1
B Interfaces
B Security
BHZT Bridge By enabling the "Suppress SSID broadcasting” feature, only stations using the same
L network name can connect with the access point.
BHZD Filters
B [Features . . )
—_— Enable "Suppress SSID broadcasting feature: |
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By enabling “Inter 33D communication’, wireless clients using one SSID can
communicate with clients using another SSID on this device.

Enable ‘Inter SSID communication’:

By selecting "Allowed", wireless clients can communicate without limitations.

By selecting “Intracell blocking’, wireless clients cannot directly communicate with

each other. I
By selecting "Ethernet blocking’, wireless clients cannot communicate with clients on o
the wired interface.

Enable ‘Intracell communication’: Allowed |
.V
[ ccpack | [ New» ]

Pole ,,SSID” to identyfikator (nazwa) naszej sieci bezprzewodowe;j.
SSID jest domyslnie rozgtaszany na zewnatrz, tzn. nasza sie¢ (a wlasciwie jej
identyfikator) jest ,,widoczna” dla wszystkich w jej zasiggu.

Zaznaczenie opcji ,,Enable ‘Suppress SSID broadcasting’ feature” powoduje
wylaczenie rozglaszania SSID, a wigc uzytkownik chcac si¢ polaczy¢ z naszym
modutem musi poda¢ SSID naszej sieci bezprzewodowe;j.

Uzyskujemy w ten sposéb dodatkowe zabezpieczenie.

W opisywanym module istnieje mozliwo$¢ ustawienia kilku réznych SSID dla
jednego interfejsu bezprzewodowego.

Opcja ,,Enable ‘Inter SSID communication’” pozwala na komunikacj¢ pomigdzy
uzytkownikami, ktérzy potaczyli si¢ z modutem za pomoca réznych SSID.
Ustawienia w polu ,,Enable ‘Intracell comunikation’”
uzytkownikami naszej sieci.

, dotycza potaczen pomigdzy
Opcja ,,Allowed” pozwala na kazdy rodzaj polaczenia pomigdzy uzytkownikami
zalogowanymi do naszej sieci poprzez interfejsy WLAN i Ethernet.

Opcja , Intracell blocking” wytacza mozliwos$¢ potaczenia si¢ uzytkownikow, ktérzy
uzywaja tego samego SSID.



Opcja ,,Ethernet blocking” blokuje potaczenia klientow sieci WLAN z klientami sieci
Ethernet.

Security Settings for WLAN (2)

W tym oknie wybieram poziom zabezpieczen, ktéry obejmuje sposob autentyfikacji
uzytkownikéw i metodg szyfrowania danych.
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Basic
BHZ] System
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H-1 Filters - None (Open System)
—— MNane (Open System)
Low (Shared key)
Medium (802.1x RADIUS)
High (WPA2-PS

*-(] IFeatures
H- Information

Do wyboru mamy 5 pozioméw:
1) None (Open System)

W tej opcji wytaczone sa wszelkie zabezpieczenia, z naszym modutlem moze
polaczyc¢ sig¢ kazdy, kto jest w zasiggu sieci bezprzewodowe;j.

Poziom ten jest ustawiony domyslnie i nalezy go jak najszybciej zmienic.

W trybie tym mozemy uzyska¢ posrednio szyfrowanie danych, bez autentyfikacji,
przez dodatkowe ustawienie klucza w karcie ,,Basic WLAN -> Encryption”.



2) Low (Shared key)

Zabezpieczenie na poziomie wspoldzielonego klucza. Po wybraniu tej opcji
przechodzimy do okna, w ktéorym podajemy klucz zabezpieczajacy dostep i
transmisj¢ danych.
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Basic
B Sscurity
E-{] System
{1 Interfaces
EH{0 Security
{1 Bridge
& Filters
{1 IFeatures
E-{] Information

Wartos¢ klucza moze by¢ podana w kodzie ASCII (znaki klawiatury) lub jako
liczba szesnastkowa (cyfry 0-F).

Jego dtugos¢ moze wynosi¢ 40, 104 lub 128 bitéw (5, 131 16 znakow ASCII lub

10, 26 1 32 cyfry szesnastkowe).
Im dluzszy klucz tym lepsze zabezpieczenie, ale 1 wigksze obcigzenie transmisji.

Mozemy wprowadzi¢ 5 réznych kluczy, natomiast w danym momencie uzywany
bedzie ten wybrany jako ,,.Default key”.

Uzywany klucz powinien by¢ jak najczg$ciej zmieniany, poniewaz podstuchanie
ok. 2GB zaszyfrowanych danych pozwala na rozkodowanie klucza!

Skuteczno$¢ tych zabezpieczen jest niska, aczkolwiek daje mate obciazenie
transmisji.



3) Medium (802.1x RADIUS)

W przypadku duzej liczby klientéw, proces
uwierzytelniania, autoryzacji oraz rejestracji
dostepu do zasobéw przejmuje w sieci dodatkowy
serwer RADIUS (Remote Authentication Dial In
User Service), bedacy rozwiazaniem wchodzacym
w sktad standardu zabezpieczen 802.1x.

Ideg przedstawia rysunek obok.

NAS (Network Access Server) to w naszym
przypadku Access Point.

Tasch

serwerRadius

| |
| : .

e | e
lklar-l] [wiient) |<I|:-r'.]
— e W S

klient

Jezeli nasza sie¢ posiada taki serwer, mamy mozliwos¢ jego wykorzystania
poprzez konfiguracje naszego modutu, rézniaca si¢ w zaleznosci od tego w jakim

trybie pracuje.

W trybie ,,Access Point”

podajemy adres IP oraz port serwera RADIUS. Dodatkowo musimy wpisac i
potwierdzi¢ hasto dostgpu do serwera (Shared Secret — max. 128 znakdéw).
W polu ,,Maximum retransmission” podajemy liczbg préb potaczenia (0-5).
Oprécz podstawowej konfiguracji ,,Primary”, mozemy wprowadzi¢ ustawienia
awaryjne ,,Backup”, ktére beda wykorzystanie w przypadku niepowodzenia

w pierwszym przypadku.

Zaznaczenie opcji ,,Reauthentification enabled” powoduje wymuszenie
ponownej autentyfikacji klienta po uptywie okreslonego czasu.
Jezeli wybierzemy ,,Use server authorization lifetime”, to czasem tym zarzadza
serwer RADIUS, natomiast wybér ,,Use local authorization lifetime” umozliwia

wprowadzenie tego czasu w sekundach

(min. 60, domyslnie 3600, max. 43200 — 12 godzin).
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Access Point
AP1
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= W786-1PRO Radius Authentication Server Configuration

3 Wizards
Basic Reauthentication enabled:

Security
Use semver authorization lifetime
EHJ System
H{] Interfaces Use local autharization lifstime [seconds]
EHZT Security
{7 Bridge
={1 Fiters RADIUS server ! Primary : Backup
B0 |Features IP address: 0.0.00 0.00.0
#Q Information Bexirs i e 1812 1812
Shared Secret:
Confirm Shared Secret:
Maximum retransmissions: 2 2
<<Back_] [ Newis

1
Bl
kiiant |



W trybie ,.Client”
wprowadzamy nazwe¢ uzytkownika oraz hasto autentyfikacji w systemie 802.1x.

¢ |ser Name and Password Configuration

Na tym poziomie zabezpieczen szyfrowanie danych realizowane jest za pomoca
stabego klucza WEP generowanego przez serwer RADIUS, ktérego wlasciwosci
opisano wczesnie;j.



4) High (WPA2-PSK)

Rozwiazanie bazuje na standardzie WPA?2 (Wi-Fi Protected Access 2)

i implementuje funkcje 802.11i. WPA2 posiada dodatkowy protokét szyfrowania
CCMP oraz umozliwia szybkie przelaczanie si¢ pomigdzy stacjami oraz logowanie
na kilku punktach dostgpowych bez standardowych procedur identyfikacji.

Do szyfrowania wykorzystywane sg metody:
TKIP (Temporal Key Integrity Protocol) i AES (Advenced Encryption Standard).
TKIP wykorzystuje algorytm RC4, a jego gtéwna sita to zmieniajace si¢
w czasie wartosci kluczy, automatycznie wyprowadzane od klucza gtéwnego.
TKIP przeprowadza rowniez korekcje uszkodzonych pakietow.
AES implementuje lepszy algorytm Rijndael’a i rozwija mozliwosci TKIP.

Wyboru metody szyfrowania dokonujemy w polu ,,Cipher”.

WPA2-PSK, w odréznieniu od WPA?2, nie wykorzystuje serwera RADIUS,

a jedynie klucz (pass phrase), ktéry jest przechowywany na wszystkich stacjach
nalezacych do sieci.

Ten wtasnie klucz wprowadzamy do ustawien naszego modutu (min. 8 znakéw).
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Y wras-1PRo WPA Pass Phrase WLAN

E'ﬁ Wizards
Security
t (] System
#{] Interfaces
5] Security
{1 Bridge
{1 Fitters

1 (] |Features
£ Information Pass phrase confirmation:

Set WPA Pass phrase.

Pass phrase -
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5) Highest (WPA2-RADIUS)

Ten tryb zabezpieczen posiada wszystkie wyzej wymienione wtasciwosci, a
ponadto zapewnia lepszy poziom autentyfikacji przez wykorzystanie serwera
RADIUS.

Ustawiamy rodzaj metody szyfrowania (TKIP lub AES) w polu ,,Cipher” oraz
wprowadzamy ustawienia potaczenia z serwerem RADIUS w nastgpnym oknie.
(tak jak opisano to we wczesniejszych punktach.

Choose wireless Security level.

Security level: Highest (WPA2 RADIUS) |/
Cipher: AES iv|
Radius Authentication Server Configuration B
Security level: Highest
Reauthentication enabled: ] Authentication type: WPA2 (RADIUS)
: Encryption: Enabled
Cipher: AES
Use semver authorization lifetime
Use local authorization lifetime [seconds]
RADIUS server i Primary . Backup
IP address: 192.168.0.1 0.000
Destination port: 1812 1812
Shared Secret: i
Confirm Shared Secret: i
Maximum retransmissions: 2 2
[ <cBack | ([ Nexs |
Uwaga!

Nalezy pamigtac, ze stacja kliencka musi obstugiwa¢ tryby zabezpieczen, ktére
ustawimy w naszym module.

O ile w przypadku wspétpracy modutéw SCALANCE W nie ma tutaj zadnych
problemdw, o tyle sytuacja moze ulec zmianie, jezeli nasza stacja jest innego
producenta lub zarzadzana przez inny system operacyjny.

Warto przytoczy¢ przypadek stacji z systemem Windows.
Do systemu stacji klienckiej musimy wprowadzi¢ odpowiedni dla danej sieci
uwierzytelnienia.

System domyslnie przyjmuje zabezpieczenia na poziomie WEP i przy prébie
polaczenia z siecig zabezpieczong prosi o podanie takowego klucza. Jezeli mamy inne
zabezpieczenia, musi skonfigurowac je sami.



W tym celu przechodzimy do ,,Start -> Ustawienia -> Panel sterowania -> Potaczenia
sieciowe”, wybieram interfejs potaczenia bezprzewodowego (zazwyczaj ,,Wireless
Network Connection”), otwieramy ,,Wtasciwosci” i przechodzimy do zaktadki ,,Sieci
bezprzewodowe”.

<

Ow;bea = ‘_/' ? /.-‘:Wyszukaj !5 Faldery v

&, Polaczenia siecowe v ' Przejdé
5_"‘. Siec LAN lub szybki Internet

()
E Utwérz nowe polaczenie 591 2394 Connection ;/ x I;.ocal Area Connection
g Konfiguruj sieé w domu [l S 1. | i
lub w matej firmie
@ Zmieri ustawienia Zapory - Wireless Network Connection <k
systemu Windows P_)J Polgrzono =
(i) Wydwietl dostepne sied [l Atheros ARSD06EG Wireless N... Ogéine | Sieci bezprewodowe | Zaawansowane
" bezprzewodowe B g
& Wylac to urzadzenie Uzyj systemu Windows do korfiguracii ustawieri sieci bezprzewodowej
sieciowe IE
% Napraw to polaczenie Sieci dostepne:
- - olaczyt lub rozlgczyé sig alba znaleZé wigcej informacii o
@D s:'::z::;m = ::Lgchab?z:newndnm wezaswqgu‘ kelikerij plzcyv:{sk pnmzqq
polaczenia
Zmieri ustawienia tego Sieci preferowane:
pofaczenia Automatycznie polacz sig z dostepnymi sieciami w nastepujacej
kolejnesci
Inne miejsca 2 B § Wireless Network 21 (Automatyc...

@ Panel sterowania

QJ Moje miejsca siedowe |

{E) Moje dokumenty
i Maj komputer

Dodsj ] [ Usuri ] [W*as’dwus’d]

ustawianiu konfiquraci Zaawansowane

Do

Szczegoty

Jezeli w oknie ,,Sieci preferowane” znajduje sig¢ nasz sie¢ to klikamy ,,Wtasciwosci”,
jezeli nie to ,,Doda;j”.

. s 7 . r Wireless Network 21 wlasciwosci
Gdy dodajemy nowa sie¢, musimy poda¢ | Teark S AasEed Rk
jej SSID 8 | Skojarzenie | Uwierzytelnianie | Polgczenie |
. . e i

W karcie ,,Uwierzytelnienia sieciowe” Nazwa sieciowa (SSID):

widzimy obstugiwania standardy R oo

ZabeZpleCZGfl, kt(/)re mUSImy ,,Zgl‘aé” Ta sieé wymaga klucza dla nastqfujac,'ch elementdw: o
Uwierzytelnianie sieciows: WPA-PSK |

z naszym modutem AP. : s :
Szyfrowanie danych: Udostepnione

WPA

Klucz sieciowy: e o WPAPSK




Kreatory dostgpne w module SCALANCE W nie daja mozliwosci wyboru wszystkich
mozliwych trybéw.

Aby uzyskac petng liste trybéw zabezpieczen przechodzimy do

»decurity -> Basic WLAN”.

W polu ,,Autentification type” mamy pelna liste trybow.
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802.1x (RADIUS)
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WPA2-PSK
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WPA/WPAZ-AUTOPSK
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Podsumowanie wprowadzonych ustawief

W tym oknie widzimy wykaz ustawien, ktére zostaty wprowadzone.
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Nastegpne okno kreatora informuje o zakonczeniu konfiguracji.

Nacis$nigcie klawisza ,,Finish” powoduje zapisanie konfiguracji, ale nie wprowadza
wszystkich ustawien do modutu.

Aby modut zastosowal nowa konfiguracje wymagany jest restart urzadzenia.



4. Restartowanie modutu.

W celu zrestartowania modutu przechodzimy do menu ,,System”, zakladka ,,Restart”.
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Do dyspozycji mamy 3 opcje restartu:

1) ,Restart” — zwykly restart z zachowaniem zapisanych ustawien.

2) ,,Restore Memory Defaults” — restart z przywrdceniem ustawien fabrycznych za
wyjatkiem: adresu IP, maski podsieci, adresu bramy sieciowej, SSID, flagi DHCP,
nazwy systemu, lokalizacji systemu, kontaktéw systemowych, trybu pracy, kodu
kraju.

3) ,,Restore Factory Defaults and Restart” — restart z przywréceniem wszystkich
ustawien fabrycznych.

Oprdcz restartu programowego mozemy wykorzystac restart poprzez chwilowe
odiaczenie zasilania modutu (z zachowaniem konfiguracji) lub restart
za pomoca przycisku ,,Factory Reset” z tylu urzadzenia.



