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Streszczenie

Niniejsze opracowanie zawiera analize mechanizmow komunikacyjnych
stosowanych w sieci PROFINET CBA. Zaprezentowany zostal zaréwno
0golny model kanatu komunikacyjnego, sposob zestawiania komunikacji
pomiedzy urzqdzeniami jak i praca sieci w trybie czasu rzeczywistego
SRT i w trybie bazujqcym na stosie protokotow TCP/IP. Celem przedsta-
wionej analizy jest szczegotowa prezentacja zjawisk komunikacyjnych za-
chodzqcych w sieci PROFINET. Prezentacja ta moze stanowi¢ punkt
wyjScia zarowno dla rozwazan dotyczqcych mozliwosci efektywnego wy-
korzystania istniejacych w sieci PROFINET CBA mechanizmow komuni-
kacyjnych, jak rowniez dla analizy mozliwosci dalszego rozwoju tego
standardu.

1. Wymiana danych pomi¢dzy komponentami systemu
automatyki przemyslowej w sieci PROFINET CBA

Standard PROFINTET CBA stanowi rozwiazanie komunikacyjne wykorzystywane do
wymiany informacji pomigdzy realizowanymi w oparciu o komponenty uktadami
automatyki przemystowej. Standard ten jest stosowany w rozwigzaniach przemysto-
wych sieci polowych i jest on wyszczegolniony przez normeg IEC 61158 (Digital Data
Communication for Measurements and Control — Fieldbus in Industrial Control Sys-
tems), jako klasa: ,,Type 10” w specyfikacji dziesigciu rodzin protokotéw komunika-
cyjnych.

Kontekst zastosowania sieci PROFINET CBA w przemystowych systemach stero-
wania zostal okreslony w postaci profilu komunikacyjnego: CPF3 zdefiniowanego
posrod siedmiu profili komunikacyjnych objetych norma IEC 61784 (Profile Sets for
Continuous add Discrete Manufacturing Relative to Fieldbus Use in Industrial Control
Systems) [7].
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Idea przyswiecajaca tworcom rozwiazania PROFINET CBA byto stworzenie uni-
wersalnego interfejsu komunikacyjnego, pozwalajacego na taczenie komponentow
automatyki przemystowej, pochodzacych od réznych dostawcow. Interfejs ten z jednej
strony pozwala na ukrycie wewngtrznej struktury dostarczanego rozwiazania tech-
nicznego, z drugiej strony umozliwia on komunikacj¢ z urzadzeniami innych produ-
centow, poprzez definiowang w fazie tworzenia systemu list¢ powigzan sygnatow
wejsciowych 1 wyj$ciowych, niezbednych dla wspoétpracy pomigdzy komponentami
sieci PROFINET CBA [2].

Opis udostgpnianego przez komponent CBA interfejsu dostarczany jest przez pro-
ducenta urzadzenia w postaci specyfikacji, przedstawionej w bazujacym na XML je-
zyku GSDML. Opis ten jest nastgpnie wykorzystywany, do stworzenia w fazie
projektowania, rozproszonego systemu automatyki przemystowej, sktadajacego si¢
komponentoéw systemu sterowania i sieci wigzacych je potaczen. Wymiana informacji
pomigdzy komponentami zachodzi zgodnie z modelem komunikacyjnym definiowa-
nym przez standard PROFINET CBA.
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Rys.1. Struktura komponentu bedacego weztem sieci PROFINET CBA

Podstawowe sktadniki wezta sieci PROFINET CBA, bedacego jednocze$nie kom-
ponentem rozproszonego systemu automatyki, zostaly zaprezentowane na rys.1[4].
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Kazda z zaprezentowanych na diagramie klas udostgpniana jest w postaci obiektow
interfejsu, zgodnych z modelem DCOM (Distributed Component Object Model) [1].

Za realizacje fizycznego dostepu do sieci komunikacyjnej, odpowiada obiekt Phy-
sical Device, bedacy odzwierciedleniem sprzgtu, wykorzystywanego do wymiany
informacji. Obiekt Logical Device odpowiada za dostep do ustug oferowanych przez
komponent PROFINET CBA. Zazwyczaj agregacja Physical Device i Logical Device
tworzona jest w relacji jeden do jeden, jednak w przypadku komponentow ztozonych,
jak np. urzadzenia realizujacego jednoczesnie procedurg sterowania w postaci Soft-
PLC i umieszczonego w tym samym urzadzeniu systemu wizualizacji klasy HMI
(Human Machine Interface), istnieje mozliwo$¢ definicji kilku obiektow logicznych,
wykorzystujacych pojedynczy interfejs komunikacyjny.

Obiekty reprezentowane przez instancje klasy RT-Auto odpowiadaja za uzytkowa
funkcjonalnos¢ komponentu. Realizuja one specyficzne funkcje zwiazane z danym
urzadzeniem i1 wspotpracuja przy ich realizacji z innymi komponentami za pomoca
sieci PROFINET CBA. Nad dostarczeniem mechanizméw komunikacyjnych niezbed-
nych do wymiany informacji na poziomie warstwy siodmej w modelu ISO/OSI, czu-
wa obiekt ACCO (Active Control Component Object), realizujacy wymagania
komunikacyjne bedace suma potrzeb zgtaszanych przez obiekty R7-Auto i obstugiwa-
nych przez obiekt Logical Device.

ACCO polaczony jest z Logical Device w agregacji catkowitej jeden do jeden,
okreslajacej zwiazek, w ktorym instancja ACCO jest jedynym i wylacznym obiektem,
obshugujacym potrzeby komunikacyjne generowane przez dane urzadzenie logiczne.
ACCO umozliwia utworzenie sieci potaczen z innymi elementami sieci PROFINET,
wymiang informacji w czasie pracy urzadzenia, jak rowniez badanie statusu polacze-
nia i kontrolg ograniczen czasowych za pomoca funkcji kontroli jakosci QoS.

Kazdy z elementow ACCO obecnych w sieci PROFINET CBA pehni rolg zar6wno
producenta, udostgpniajacego zmienne wyjsciowe komponentu, jak i konsumenta,
pobierajacego potrzebne informacje o zmiennych wejsciowych z innych komponen-
tow [4]. Decyzja o liczbie i sposobie powiazan z innymi komponentami CBA pode;j-
mowana jest w fazie projektowania systemu automatyki i przeklada si¢ ona na listg
potaczen, generowang za pomoca czgSci inzynierskiej oprogramowania wykorzysty-
wanego do przygotowania opisu systemu. Nastgpnie opis ten zapisywany jest w pa-
migci nieulotnej poszczegodlnych komponentow.

Zapisany w sposob trwaty opis wymagan komunikacyjnych nie jest jednoznaczny z
precyzyjnym opisem rzeczywistej wymiany informacji, realizowanej w czasie pracy
obiektow ACCO. Sie¢ potaczen tworzona jest dynamicznie w czasie pracy systemu na
obiekcie (runtime), a jej rzeczywisty ksztalt ustalany jest dopiero w fazie zestawiania
kanatu komunikacyjnego pomigdzy obiektami ACCO. Faza ta dopuszcza takze nego-
cjacje warunkow zwiazanych z parametrami danego potaczenia [2].

Pojedynczy kanat wymiany informacji pomigdzy ACCO producenta i ACCO kon-
sumenta okreslony jest jako CR (Communication Relationship), natomiast calo$¢ po-
wigzan pomigdzy dwoma komponentami automatyki okreslona jest jako AR
(Application Relationship) i definiowana jest poprzez liste niezaleznych od siebie
kanatow CR (rys.2). Potaczenie AR definiowane jest zardwno ze wzgledu zaréwno na
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konieczno$¢ dzielenia przez wiele kanatow CR wspolnego tacza komunikacyjnego,
diagnostyke urzadzenia, jak rowniez ze wzgledu na mechanizmy badania jakosci po-
taczenia QoS realizowane na poziomie ACCO.

Informacje transmitowane w ramach poszczegdlnych kanatéw CR, oprocz uzytko-
wej warto$ci poszczegdlnych zmiennych, dostarczaja takze szeregu informacji dia-
gnostycznych. Na informacje diagnostyczne sktadaja si¢ nie tylko informacja na temat
wystapienia 1 typu btedu zwiazanego z kanatem, badz obstugiwanym przez dany kanat
urzadzeniem, ale przekazywane sa takze znaczniki maintenance, niosace informacje o
koniecznos$ci podjgcia dziatan serwisowych zwiazanych z obstugiwanym urzadzeniem
[3]. Dane te moga w zdecydowany sposob utatwi¢ przetwarzanie informacji poprzez
systemy klasy MES, gdyz czgs$¢ z istotnych dla systeméw MES Maintenance zdarzen
jest prezentowana bezposrednio na poziomie protokotu komunikacyjnego.

Zestawienie kanalu komunikacyjnego na poziomie aplikacji
AR (Application Relationship)

Abonent PROFINET CBA | ! Abonent PROFINET
| CBA
ACCO — | |+ 4cco
Producent ] L —"| Producent
\/’[\\ i
ACCO yuEeE e Bl 4eco
Konsument o b P \‘\\\/,‘i Konsument

Cykliczna lub aperiodyczna dostawa informacji okreslana przez
CR (Communication Relationship)

Rys.2 Potaczenie pomigdzy komponentami sieci PROFINET CBA

Wymiany komunikacyjne CR moga by¢ definiowane w sposob aperiodyczny, co
jest wykorzystywane np. dla transmisji informacji o alarmach i istotnych zdarzeniach
posiadajacych wysoki priorytet. Wymiany moga mie¢ takze postac transakcji perio-
dycznych, za pomoca ktorych transmitowane sa zazwyczaj zmienne procesowe. Oba
typy wymian moga by¢ realizowane zaré6wno za pomoca niezdeterminowanych w
czasie transmisji wykorzystujacych magistralg DCOM, jak i1 za pomoca procedur ko-
munikacyjnych PROFINET SRT, speliajacych wymogi transmisji klasy soft real-
time.

Dla trybu SRT istnieje mozliwo$¢ tworzenia potaczen typu multicast, umozliwiaja-
cych jednoczesne dostarczanie informacji do wszystkich zainteresowanych nia abo-
nentow sieci. Rozwigzanie takie umozliwia udostgpnianie informacji w sposob
gwarantujacy czasowa i przestrzenng spojno$¢ danych. W fazie projektowania sieci
potaczen istnieje mozliwos¢ okreslenia zardwno typu wykorzystywanego potaczenia,
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wymaganych parametrow jakosciowych i okresu wymiany informacji zwiazanego z
pojedynczym kanatem CR [5].

Podsumowujac calos¢ procesu komunikacyjnego realizowanego w sieci
PROFINET CBA nalezy wyodrgbni¢ trzy fazy. Pierwsza faza obejmuje proces przy-
gotowania za pomoca narze¢dzi inzynierskiej czgsci systemu (development) opisu,
precyzujacego zarowno topologie jak i wymagane parametry powigzan migdzy kom-
ponentami sieci. Faza ta wykonywana jest jednokrotnie, a jej wyniki zapisywane w
pamigci nieulotnej komponentow.

Faza druga obejmuje przygotowanie odpowiednich kanatow komunikacyjnych,
uzgadnianych pomigdzy ACCO powiazanych ze soba komponentow. Na tym etapie
do komunikacji wykorzystany jest stos protokotéw TCP/IP i1 mechanizm DCOM.
Faza druga powtarzana jest kazdorazowo, w sposob globalny przy restarcie sieci, lub
lokalnie wtedy, kiedy wymagane jest ustalenie nowych warunkéw potaczenia pomig-
dzy komponentami.

Faza trzecia obejmuje wlasciwa wymiang danych realizowana w czasie pracy sys-
temu. Moze ona mie¢ miejsce badz to z wykorzystaniem specjalizowanego protokotu
czasu rzeczywistego PROFINET STR, badz tez za pomoca mechanizmu DCOM bazu-
jacego na potaczeniowym protokole RPC. Struktura wykorzystywanych protokotow
komunikacyjnych zostala zaprezentowana na rys. 3.

ACCO
DCOM
PROFINET
IEIEE SRT
TCP (soft —realtime)
1P
Ethernet

Rys.3. Stos protokotéw komunikacyjnych wykorzystywanych w sieci PROFINET CBA

2. Wymiana danych w trybie SRT

Zaréwno w przypadku wymiany danych bazujacej na magistrali DCOM, jak i w przy-
padku komunikacji w trybie PROFINET SRT, za realizacje wlasciwej transmisji in-
formacji uzytkowych w czasie pracy urzadzenia odpowiada ACCO producenta
informacji. Zadaniem konsumenta jest ustalenie z dostawca powiazan na poziomie
aplikacji AR, jak i na poziomie poszczegolnych wymian informacji CR oraz kontrola
jakos$ci polaczenia z wykorzystaniem mechanizmow QoS. Zjawiska zachodzace po
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ustaleniu kanalow komunikacyjnych musza by¢ analizowane oddzielnie dla trybu
komunikacji SRT i dla komunikacji z wykorzystaniem magistrali DCOM.

Protokét komunikacyjny SRT odwotuje sie bezposrednio do poziomu warstwy
aplikacji, umieszczajac w ramkach sieci Ethernet dane uzytkowe, transmitowane
zgodne ze scenariuszem ustalonym wczesniej pomigdzy obiektami ACCO wspotpra-
cujacych ze sobg komponentéw. Model komunikacyjny przyjety dla trybu SRT zakta-
da statyczne szeregowanie wymian komunikacyjnych, bazujace na mechanizmie
wykorzystywanym do komunikacji w czasie rzeczywistym w sieci Profinet 1/0, ktory
to z kolei schemat komunikacyjny zostal oparty na wczesniejszych rozwiazaniach
sieci przemystowej Profibus DP [6].

Protokét PROFINET I/0O wykorzystuje transmisj¢ ramek w sieci Ethernet (identy-
fikator ramki PROFINET I/O to 0x8892) w trybie full duplex 100 Mb/s zgodnie ze
standardem IEEE 802.3. Wykorzystywane sg priorytety zgodnie ze standardem IEEEE
802.1Q. Stosowany algorytm komunikacyjny zapewnia bardzo wysoka przepustowos¢
uzyteczng sieci. Uzgodnienie parametréw transmisji nast¢puje w fazie negocjacji po-
laczenia. Z tego powodu transmisje cyklicznie nie wymagaja dodatkowych ramek
zapytania, czy tez ramek potwierdzenia, poniewaz ich miejsce w cyklu komunikacyj-
nym zostato ustalone w fazie zestawiania kanalu komunikacyjnego CR a o poprawno-
sci kanatu komunikacyjnego $wiadczy obecnos¢ okreslonej ramki — definiowanej
przez jej identyfikator — w zdefiniowanym cyklu komunikacyjnym (rys.4). Potwier-
dzenia wymagaja jedynie transakcje aperiodyczne obejmujace zdarzenia, ale te stano-
wia znikoma czg$¢ wykorzystywanego pasma transmisji danych, zajmowanego przede
wszystkim przez wymiany periodyczne.

Kolejna oszczgdno$¢ zwiazana jest z wykorzystaniem pasma komunikacyjnego i
dotyczy samego ksztaltu ramki PROFINET SRT. Ramka ta poza mac-adresami pre-
ambula typem ramki i polem VLAN zawiera jedynie dane uzytkowe, oraz identyfika-
tor ramki i licznik okre$lajacy potozenie ramki w statycznym cyklu komunikacyjnym,
ktory jest wykorzystywany ze wzgledu na wystepujace w switch-ach opdznienia w
propagacji ramek.

Cykl wymiany danych definiowany dla przykladowego kanatu CR - 3 ms

< >

#— Okno 1 - szer. | ms —»«— Okno 2 - szer. 1 ms —»<«— Okno 1 - szer. | ms —»
RiUJ[R2]- [Ro] [R1] - [Rx] [RU] - [Ry]  [RIJRZ].

A
N = Ofset ramki

R 2 |Ramka zawierajace dane wymieniane w kanale CR

Rys.4. Przyktad szeregowania wymian cyklicznych w trybie PROFINET SRT

Cykl komunikacyjny sieci PROFINET SRT bazuje na szczelinach czasowych o
szerokoS$ci 31,25 ps. Statyczny algorytm szeregowania transmisji wymaga oczywiscie
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precyzyjnych rozwiazan obejmujacych synchronizacj¢ czasu weztow. Transmisje cy-
kliczne realizowane sa w $cisle okreslonych momentach cyklu komunikacyjnego,
niezaleznie od zmian wartoéci danych zachodzacych w warstwie aplikacji. Podobnie
wysoko priorytetowe wymiany aperiodyczne maja swoje state okno czasowe w cyklu
komunikacyjnym.

Realizacja poszczegolnych wymian zwiagzanych z kanatami CR jest mozliwa dzigki
podziatowi pasma komunikacyjnego na szczeliny czasowe, synchronizowane z do-
ktadnoscia na poziomie jednej mikrosekundy, za pomoca protokolu synchronizacji
czasu IEEE 1588 (Precision Clock Synchronization Protocol for Networked Measu-
rement and Control Systems).

Pojedyncze okno czasowe transmisji ma wymiar n * 31,25 us — gdzie n odpowiada
parametrowi SendClockFactor i przyjmuje wartoSci z zakresu 1 — 128 [6]. Tak wigc
rzeczywisty wymiar okna moze by¢ z zakresu od 31,25 us do 4000 ps i jest on uza-
lezniony zaréwno od ilosci danych wysytanych w jednym oknie, jak i od maksymal-
nej dlugosci ramki. Maksymalna liczba transmitowanych w ramce danych
uzytkowych wynika z ograniczenia dlugosci ramki w sieci Ethernet i wynosi 1.490
bajtow. Czas transmisji tej najdluzszej mozliwej do wystania ramki wynosi dla sieci
Ethernet 100 Mb - 122,24 ps.

Zestawiany na poziomie kanatu AC scenariusz szeregowania wymian zaktada uzy-
skanie zadanego okresu transmisji poprzez wspotczynnik ReductionRatio okreslajacy
w przedziale 1 — 16384 odlegto$¢ w postaci liczby okien danych oddzielajacych dwie
kolejne transmisje. Szeroko$¢ okna zalezy natomiast od SendClockFactor — tak wigc
horyzont wymiany informacji moze zawierac si¢ w przedziale od 31,25 ps do 65,5 s.
Przedziat
2oty

(opcjonalny)

Rys.5 podzial na czasowego na priorytety transmisji

Kazde z okien komunikacyjnych dzielone jest na przedziaty, dedykowane dla okre-
$lonych typow transmisji. W przypadku koniecznos$ci realizacji transmisji aperiodycz-
nych o najwyzszym priorytecie okre§lanych jako RT CLASS3, wykorzystywane jest
tak zwany czerwony przedzial pojawiajacy si¢ na poczatku podstawowego okna ko-
munikacyjnego. Dane aperiodyczne o priorytecie RT CLASS2 sg transmitowane w
mogacym wystapi¢ po przedziale czerwonym przedziale pomaranczowym, a dane
aperiodyczne o priorytecie RT CLASSI transmitowane sa wewnatrz zielonego okna
wymian cyklicznych na poziomie priorytetu szostego. Okno zielone zawiera takze
realizowane z uwzglgdnieniem o$miu poziomow priorytetdow wymiany cykliczne. Za
oknem zielonym moze wystapi¢ okno zolte, obejmujace niewykorzystang przez sta-
tyczny algorytm szeregowania czg¢§¢ pasm komunikacyjnego. W oknie tym transmi-
towane sa migdzy innymi informacje konfiguracyjne wymieniane za pomoca
mechanizmu DCOM, jak réwniez istnieje mozliwo$¢ wykorzystywania tego okna
przez inne protokoty komunikacyjne. Ze wzgledu na stata dtugo$¢ podstawowego
okna komunikacyjnego nie wytransmitowane w danym oknie informacje o nizszych
priorytetach, beda musiaty poczekaé na mozliwos¢ ich przestania w kolejnych oknach.
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Z tego tez powodu istnieje konieczno$¢ kontroli stopnia wykorzystania pasma komu-
nikacyjnego, bedacego efektem szeregowania wymian, dla danego zestawu danych
okreslajacego parametry poszczegélnych kanatéw komunikacyjnych. Kontrola taka
jest dostgpna poprzez narzedzia diagnostyczne sieci, ktore umozliwiaja takze zmiang
rozmiaru okna komunikacyjnego. Podziat okna podstawowego na przedziaty czerwo-
ny, pomaranczowy, zielony i zotty przedstawia rys.5.

3. Wymiana danych bazujaca na stosie protokolow TCP/IP

Mechanizm komunikacyjny PROFINET SRT moze by¢ stosowany tylko w ograni-
czonym segmencie sieci przemystowej, wykorzystywanym do komunikacji pomigdzy
wspotpracujacymi uktadami automatyki warstwy sterowania. Tryb SRT zapewnia
wymiang informacji z uwzglednieniem ograniczen czasowych, na poziomie poje-
dynczego cyklu sterownika PLC, liczonego w pojedynczych milisekundach. W przy-
padku koniecznosci dostarczania danych, poza realizowany z wykorzystaniem
specjalizowanych urzadzen segment sieci przemystowej, moze by¢ wykorzystywany
tryb komunikacji bazujacy na stosie protokotow TCP/IP. Tryb ten wykorzystuje pro-
tokoty: DCOM, RPC, TCP i IP.

Komunikacja bazujaca na stosie TCP/IP nie daje gwarancji czasowych jak to ma
miejsce w przypadku SRT. Szacowany dla sieci lokalnej okres wymiany informacji
wynosi okoto 100 ms, ale warto$¢ ta ma znaczenie statystyczne, a nie deterministycz-
ne. Niewatpliwa zaleta tego trybu komunikacji jest jednak mozliwos$¢ zdalnego dostg-
pu do systemu automatyki z poziomu sieci rozleglej. W takim przypadku nalezy
jednak pamigtac, ze ze wzgledu na ograniczone mozliwosci obshugi protokotu DCOM
W sprzecie, stosowanym na poziomie systemow sterowania, wlasciwos¢ security inter-
fejsu DCOM okreslono z definicji jako none przenoszac obowiazek kontroli bezpie-
czenstwa na zewngtrzny uktad separujacy sie¢ poziomu sterowania od sieci rozleglej
[8].

Inaczej niz w przypadku PROFINET SRT wyglada tez w trybie TCP/IP procedura
komunikacyjna realizowana po zestawieniu potaczenia wykorzystujacego magistralg
DCOM. W takim przypadku utworzony zostaje kanat komunikacyjny, bazujacy na
potaczeniowym RPC. Dla zmniejszenia zajmowanego pasma komunikacyjnego zre-
zygnowano w przypadku wymian periodycznych z cyklicznej transmisji zmiennych
przyjmujac zasadg, ze brak informacji jest takze informacja. W trybie wykorzystuja-
cym stos protokotéw TCP/IP transmitowane sa jedynie zmiany warto$ci sygnatow
obiektowych, przekraczajace ustalony w fazie nawiazywania potaczenia prég nieczu-
tosci, oraz informacje reprezentujace zdarzenia o charakterze aperiodycznym.

Ze wzgledu na ograniczenie liczby wymian transmitowanych w sposob cykliczny,
zmianie musiat ulec takze algorytm kontroli parametréw jakosciowych QoS dla po-
szczegblnych kanatow komunikacyjnych AC. Dla kazdego kanatu CR definiowana jest
n-krotno$¢ okresu wymiany, ktéra wymusza wyslanie przez producenta prostego sy-
gnatu ping. Konsument znajacy okres komunikacji i parametry QoS uzyskuje nowe
informacje, lub potwierdzenie wiarygodnosci posiadanych juz danych. Ze wzgledu na
fakt, ze kontrola jakosci polaczenia prowadzona jest na poziomie kanalu AR, scena-
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riusz procedury testowania potaczenia poprzez sygnal ping jest optymalizowany na
poziomie wymian realizowanych dla catego kanatu 4R.

Komunikacja bazujaca na stosie protokoléw TCP/IP moze by¢ stosowana dla reali-
zacji komunikacji pomigdzy komponentami automatyki, do wymiany niekrytycznych
czasowo parametréw, jak np. nastawy, czy sygnaly wolnozmienne. Mechanizm ten
moze by¢ takze wykorzystany do komunikacji pomigdzy system sterowania a syste-
mami klasy HMI, gdzie oferowany mechanizm kontroli niezawodno$ci transmisji QoS
jest wystarczajacy dla wigkszo$ci zadan realizowanych przez system wizualizacji.

Szczegdlng zaleta rozwiazania komunikacyjnego bazujacego na magistrali DCOM
wydaje si¢ mozliwos¢ bezposredniej integracji systemow sterowania z wyzszymi war-
stwami infrastruktury informatycznej przedsigbiorstwa. Wykorzystywany mechanizm
komunikacji moze by¢ porownywany, z bazujacym takze na modelu DCOM standar-
dem OPC. Protokoty RPC i TCP pozwalaja na tatwe wyjscie z obszaru dziatania ogra-
niczonego do poziomu segmentu, lub kilku segmentow sieci przemystowej
najnizszego poziomu i umozliwiaja dostarczanie istotnych informacji o procesie po-
przez bezposrednie potaczenie warstwy systemoOw sterowania z pozostatymi systema-
mi informatycznymi przedsigbiorstwa. Innym z mozliwych zastosowan tego trybu
komunikacji moze by¢ zdalna diagnostyka i zdalne serwisowanie systemow automa-
tyki przemystowe;j.
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